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CIUDAD UNIVERSITARIA RODRIGO FACIO,
San Pedro de Montes de Oca, a las dieciseis horas del dia
dieciocho de mayo del aflo dos mil quince, Yo, Henning
Jensen Pennington, Rector de la Universidad de Costa
Rica, en uso de las atribuciones que me confiere el Estatuto
Organicoy,

CONSIDERANDO QUE:

1.

La Contraloria General de la Republica emitid el
documento de Directrices Técnicas para la Gestion
y el Control de la Tecnologias de la Informacion
(N-2-2007 CO-DFOE), relativo al fortalecimiento de la
administracion de los recursos publicos invertidos en
Tecnologias de la Informacion y Comunicacion (TIC).

Dicha normativa establece en el punto 1.4 Gestion de la
seguridad de la informacion, que “La organizacion debe
garantizar, de manera razonable, la confidencialidad,
integridad y disponibilidad de la informacion, lo
que implica protegerla contra uso, divulgacion o
modificacion no autorizados, daiio o pérdida u otros
factores disfuncionales”.

Para ello debe documentar e implementar directrices
técnicas de seguridad de la informacion y los
procedimientos correspondientes, asignar los recursos
necesarios para lograr los niveles de seguridad
requeridos y considerar lo que establece la presente
normativa en relacion con los siguientes aspectos:

- La implementacion de un marco de seguridad de la
informacion.

- El compromiso del personal con la seguridad de la
informacion.

- Laseguridad fisica y ambiental.

- Laseguridad en las operaciones y comunicaciones.
- El control de acceso.

- Laseguridad en la implementacion y mantenimiento
de software e infraestructura tecnoldgica.

- La continuidad de los servicios de TI.

Ademas debe establecer las medidas de seguridad
relacionadas con:

- Elacceso a la informacion por parte de terceros y la
contratacion de servicios prestados por estos.

- El manejo de la documentacion.

- La terminacion normal de contratos, su rescision o
resolucion.

- Lasalud y seguridad del personal.

Las medidas o mecanismos de proteccion que se
establezcan deben mantener una proporcion razonable
entre su costo y los riesgos asociados.

El Comité Gerencial de Informatica, en sesion ordinaria
N.? 2-2014 Acuerdo 4.1, acordd enviar a la Rectoria el
documento Directrices de Seguridad de la Informacion
para su aprobacion y que sea informado a la comunidad
universitaria por medio de una resolucion.

La Institucion reconoce la importancia de adoptar
un conjunto de directrices técnicas de seguridad de
informacion, que ademds de tener como premisa basica
la proteccion de la informacion perteneciente a la
Universidad en su custodia, constituye el fundamento de
la cultura que en materia de seguridad de la informacion
desea establecer, reforzar, implementar e incorporar en
su diario quehacer, con miras no solo a lograr un manejo
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eficiente de sus recursos informaticos, acorde con el interés
plblico y en estricta concordancia con el ordenamiento
juridico costarricense, sino, sobre todo, a propiciar la
eficiencia en las labores y el mejoramiento constante de los
servicios que le dan fundamento a la Institucion.

POR TANTO:

1. Apruebo las Directrices de Seguridad de la Informacion de
la Universidad de Costa Rica, que se adjuntan a la presente
resolucion, cuya aplicacion sera obligatoria.

2. Correspondera al Centro de Informatica la ejecucion de las
labores necesarias para su implementacion efectiva en las
unidades académicas y administrativas.

3. Comuniquese la presente resolucion al Centro de Informatica
y al Consejo Universitario para su publicacion en La Gaceta
Universitaria.

Dr. Henning Jensen Pennington
Rector
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DIRECTRICES DE SEGURIDAD DE LA INFORMACION DE LA
UNIVERSIDAD DE CosTA Rica

CAPITULO 1
INTRODUCCION

ARTICULO 1. La Universidad de Costa Rica reconoce que la
informacion desempefia una funcion cada vez mas importante en
todos los aspectos del quehacer de la comunidad universitaria y se
constituye en un componente indispensable para llevar a cabo los
procesos institucionales que permiten el logro de los objetivos de
la Universidad.

ARTICULO 2. La Universidad de Costa Rica conoce también
que la informacion es un activo que tiene igual relevancia que los
recursos tradicionalmente importantes como la infraestructura, los
equipos y los recursos financieros y por consiguiente, debe ser
debidamente protegida.

ARTICULO 3. Consecuentemente, la Institucion se ha dado a la
tarea de adoptar un conjunto de directrices técnicas de seguridad
de informacion, que ademds de tener como premisa bdsica la
proteccion de la informacion perteneciente a la Universidad y/o
en su custodia, constituye el fundamento de la cultura que en
materia de seguridad de la informacion desea establecer, reforzar,
implementar e incorporar en su diario quehacer, con miras no
solo a lograr un manejo eficiente de sus recursos informaticos,
acorde con el interés publico y en estricta concordancia con el
ordenamiento juridico costarricense, sino por sobre todo, a
propiciar la eficiencia en las labores y el mejoramiento constante
de los servicios que le dan fundamento a la Institucion.

ARTICULO 4. Estas directrices técnicas de seguridad de
informacion institucionales tienen como objetivos basicos:

a)  Proveer una guia general con respecto a las conductas que se
esperan de la comunidad universitaria y grupos de interés de
la Universidad en materia de seguridad de la informacion.

b) Resaltar la responsabilidad de la comunidad universitaria
y grupos de interés de la Universidad con respecto a la
proteccion y manejo adecuado de los recursos informaticos.

¢) Informar a la comunidad universitaria y grupos de interés
de la Universidad sobre los riesgos de seguridad de la
informacion a los que se puede enfrentar y las medidas
necesarias para mitigar y/o administrar correctamente tales
riesgos.

d) Guiar a la comunidad universitaria y grupos de interés
de la Universidad en la toma de decisiones responsables
con respecto a la proteccion de los sistemas y recursos de
informacion.

e) Evidenciar el papel activo de la comunidad universitaria
y grupos de interés en la estructura de seguridad de la
informacion de la Universidad.

f)  Generar conciencia en los jerarcas y titulares subordinados
con respecto a la importancia de la seguridad de la
informacién como elemento critico a tener en cuenta en
el cumplimiento de los objetivos de la Universidad y de
aquellos consignados en su Plan Estratégico.

g) Guiar a los jerarcas y titulares subordinados en la toma de
decisiones con respecto a la proteccion de los sistemas de
informacion y el establecimiento de controles adecuados a
las necesidades de la Universidad.

h) Advertir a los jerarcas y titulares subordinados sobre la
necesidad de:

h.1) Dar cumplimiento a los requisitos legales,
reglamentarios y contractuales aplicables a la
Universidad, conforme a esta normativa.

h.2) Dar cumplimiento a los requerimientos de capacitacion
adecuados a las necesidades de la Universidad.

h.3) Manejar, prevenir y detectar en su debido tiempo,
instrucciones maliciosas que sean capaces de afectar
los sistemas informaticos de la Universidad.

h.4) Prever acciones para mantener en todo momento, la
continuidad de los servicios criticos de la Universidad.

h.5) Tomar acciones en caso de violacion a las directrices
técnicas de seguridad de informacion.

h.6) Brindar una guia basica para la ejecucion de auditorias
de sistemas, pruebas de intrusion y analisis y valoracion
de riesgos.

CAPITULO 2
AMBITO DE APLICACION

ARTICULO 5. Estas directrices son de acatamiento obligatorio
para la comunidad universitaria y los grupos de interés de la
Universidad.

CAPITULO 3
GLOSARIO DE TERMINOS Y DEFINICIONES

ARTICULO 6. Glosario de términos y definiciones:

a)  Directrices Técnicas de Seguridad de la Informacién de la
Universidad de Costa Rica (DTSI): compendio de normas
que deberan aplicar obligatoriamente el personal usuario
(estudiantes, administrativos y docentes), usuario RIDs
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Directrices de Seguridad de la Informacion de la Unversidad de Costa Rica

(Administrador de Recursos Informaticos Desconcentrados),
jerarcas y titulares subordinados (direcciones) y los grupos
de interés de la Universidad

b) Usuario RIDs: Personal designado como Administrador de
Recursos Informaticos Desconcentrados, encargado de la
gestion y monitoreo de la plataforma de acceso, herramientas
de trabajo informaticas, sistemas de telecomunicaciones y la
administracion del hardware y el software, de cada entidad
institucional (unidad, centro, facultad, escuela y afines) a la
que esté asignado.

¢) Grupos de interés: Contratistas, proveedores y demas
personas ajenas a la Universidad que tengan relacion con
ésta.

d) Seguridad de la informacion: Preservacion de la
confidencialidad, integridad y disponibilidad de la
informacion; ademads, también pueden estar involucradas
otras propiedades como la autenticidad, responsabilidad, no
repudio y confiabilidad .

¢) Bases de seguridad de la informacién: Contiene las
bases para la comprension de los antecedentes, objetivos,
rango de operacion, alcance, razones de adopcion, régimen
sancionatorio y demds, elementos que proporcionan el
fundamento para la aplicabilidad y obligatoriedad del
documento de Directrices Técnicas de Seguridad de la
Informacion de la Universidad de Costa Rica (en adelante
“DTSI”).

f)  Mecanismos criptograficos: Algoritmos, protocolos
criptograficos y sistemas que se utilizan para proteger la
informacion y dotar de seguridad a las comunicaciones y a
las entidades que se comunican.

g) [Estindares de cddigo abierto: Lineamientos en la
implementacion de programas y sistemas que incrementen y
permitan la compatibilidad e interoperatividad entre distintos
componentes de hardware y software, ya que cualquiera
con el conocimiento técnico necesario y recursos, puede
construir productos que trabajen con los de otros vendedores,
los cuales comparten en su disefio base el estandar.

CAPITULO 4
GOBIERNO DE SEGURIDAD DE LA INFORMACION

ARTICULO 7. El gobierno de seguridad de la informacién en la
Universidad de Costa Rica es la estructura a través de la cual se
establecen los objetivos institucionales en materia de seguridad
y se determinan los medios para alcanzar dichos objetivos y
monitorear el desempefio. La estructura y los medios incluyen
la estrategia, lineamientos, procedimientos, planes estratégicos
y operativos, sensibilizacion y capacitacion, administracion de
riesgos, controles y actividades de seguimiento.

CAPITULO 5
DIRECTRIZ GENERAL DE SEGURIDAD
DE LA INFORMACION

ARTICULO 8. “La Universidad de Costa Rica garantizara la
seguridad de la informacidn ante cualquier amenaza de interrupcion
en la continuidad de los procesos, minimizando los riesgos y
maximizando el retorno de las inversiones y oportunidades
de crecimiento de la Institucion, mediante un proceso de
implementacion y mantenimiento de controles de seguridad,
que permitan el nivel adecuado de integridad, disponibilidad y
confidencialidad de la informacion, con un tratamiento 6ptimo
de riesgos y el cabal cumplimiento de los requerimientos legales,
contractuales y regulatorios que le resulten aplicables en la
materia.

Para su adecuada implementacion contara con un Sistema
de Gestion de la Seguridad de la Informacion, que tiene como
eje fundamental el involucramiento de las personas con
responsabilidad estratégica en la Universidad, quienes serdn las
encargadas de liderar el proceso de seguridad de la informacion y
la participacion del personal. Son instancias clave en este proceso,
el Consejo Universitario y la Rectoria a través del compromiso
en procura de los recursos necesarios para la buena marcha del
Sistema de Gestion de Seguridad de la Informacion, la divulgacion
y el cumplimiento del mismo en toda la Institucion”.

CAPITULO 6
SEGURIDAD ORGANIZACIONAL
(INFRAESTRUCTURA INTEGRAL DE
SEGURIDAD DE LA INFORMACION)

ARTICULO 9. La Infraestructura Integral de Seguridad de
la Informacion es uno de los componentes esenciales de la
Universidad, disefiado especificamente para:

a) Apoyar los objetivos integrales emitidos por el Comité
Gerencial de Informatica (CGI) de la Universidad,
procurando la mayor eficiencia en las actividades, la
menor pérdida de recursos, la toma asertiva y en tiempo de
decisiones y el establecimiento de controles costo-eficientes.

b) Procurar la seguridad de las comunicaciones y proveer
una adecuada proteccion a los recursos informaticos y de
informacion.

¢) Complementar los requerimientos legales, normativos,
contractuales y estatutarios aplicables a la Universidad, en
materia de seguridad de la informacion.

ARTICULO10. Lalnfraestructurade Seguridad de la Informacién
se refiere tanto a la infraestructura técnica-informatica, como a la
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Directrices de Seguridad de la Informacion de la Unversidad de Costa Rica

normativa aprobada y exigible en la Universidad en materia de
seguridad, al proceso de valoracion de riesgos, a los programas
de sensibilizacion y capacitacion, que deben ser adoptados como
una préctica dentro de la cultura organizacional de la Institucion,
al trabajo conjunto de todos los actores dentro del proceso de
Seguridad de la Informacion, a la verificacion de cumplimiento
integral y por ultimo, a la labor continuada y sinérgica de todos
estos componentes.

ARTICULO 11. Infraestructura de Seguridad de la Informacion:
Todas las personas que conforman la Universidad de Costa
Rica, tienen la obligacion ineludible de conocer y respetar las
disposiciones de Seguridad de la Informacion establecidas por la
Universidad, las cuales se divulgaran para el conocimiento de la
comunicad universitaria y de los grupos de interés en los medios
que asi se establezcan.

ARTICULO 12. Seguridad de la informacion en la definicion de
perfiles de trabajo y en la asignacion de recursos: La seguridad de la
informacion, debera ser considerada como un factor fundamental
en la definicion y elaboracion de los perfiles de puestos y en
la asignacion de recursos a lo interno de la Universidad, por
cuanto la divulgacion o acceso indebido de la misma, impactaria
significativamente a la Institucion.

ARTICULO 13. Capacitacion del personal: La Universidad
promoverd la capacitacion adecuada y continua en materia
de seguridad de la informacion para todos sus funcionarios y
funcionarias, los cuales, obligatoriamente recibiran la capacitacion
que se disponga.

ARTICULO 14. De los procesos disciplinarios: La Universidad
aplicara procesos disciplinarios en caso de incumplimiento de la
normativa aplicable en materia de seguridad de la informacion.

CAPITULO 7
CLASIFICACION, CONTROL Y ASEGURAMIENTO
DE BIENES DE COMPUTO Y COMUNICACIONES

ARTICULO 15. Se requiere brindar un grado apropiado de
proteccion a los bienes de computo y comunicaciones de la
Universidad, asi como a la informacion perteneciente a la
institucion y/o en su custodia, poniendo especial énfasis en la
clasificacion de la informacion, como elemento definitorio para
establecer los requerimientos de confidencialidad, integridad y
disponibilidad de la misma.

ARTICULO 16. Responsabilidades sobre los bienes: Toda
jefatura debera asignar y controlar el uso de los bienes dentro de
su oficina e implementar controles apropiados para cada uno de

ellos. Toda persona usuaria que reciba y tenga bajo su custodia
bienes de la institucion, sera responsable por ellos y por cualquier
dafio, pérdida o abuso, empleo ilegal que le sea imputable por falta
al deber de cuidado, negligencia o dolo. Se debera entonces rendir
cuentas por todos los recursos informaticos de la Universidad de
Costa Rica.

ARTICULO 17. Clasificacion de la informacién: La informacién
debera ser clasificada para sefialar la necesidad, la prioridad y el
grado de proteccion que esta requiere y dicha clasificacion debera
tomar en cuenta su valor, requerimientos legales e importancia
para la Universidad. La clasificacion de la informacion tendra
como objetivo primordial asegurar la confidencialidad, integridad
y disponibilidad de la informacion.

La clasificacion de la informacion, determinara el nivel al que la
informacion debe ser controlada o asegurada y es indicativa del
valor que la misma tiene como activo preferente de la Universidad.

CAPITULO 8
RESGUARDO Y PROTECCION DE
LA INFORMACION

ARTICULO 18. La proteccion de la informacion por parte del
personal usuario, como un elemento fundamental en la cadena
de aseguramiento de ésta, aborda la necesidad de considerar al
recurso humano como elemento prioritario en la proteccion de
la informacion, estableciendo controles referentes a la propiedad
de la informacion, la elaboracion de respaldos, y la proteccion de
registros.

ARTICULO 19. Propiedad de la informacion: Toda la
informacion que se almacena, transita, es recopilada, distribuida,
reproducida, procesada y/o creada en los sistemas de informacion
de la Universidad de Costa Rica, sera considerada, para efectos
de la gestion en seguridad de la informacion, como propiedad de
la Universidad, salvo que el ordenamiento juridico establezca lo
contrario. Por lo tanto, no podra bajo ninguna circunstancia, ser
transmitida en manera alguna a terceros, modificada ni eliminada,
sin contar con autorizacion formal para ello, por parte de los
jerarcas y titulares subordinados responsables de la informacion.

ARTICULO 20. Confidencialidad de la informacion: La
informacion propiedad de la Universidad de Costa Rica y/o en su
custodia sera tratada con extrema cautela y debera ser conocida
unicamente por quienes estén expresamente autorizados para
tales efectos. Por consiguiente, cuando se tenga duda sobre la
clasificacion de la informacion de que se trate, la misma debera
ser considerada como informacion sometida a requerimientos de
confidencialidad, mientras no se determine lo contrario.
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Directrices de Seguridad de la Informacion de la Unversidad de Costa Rica

ARTICULO 21. Respaldos y recuperacion de la informacion: La
informacion que la Universidad de Costa Rica determine como
esencial deberd ser respaldada y resguardada en instalaciones
seguras y controladas, a fin de que la misma pueda recuperarse
una vez ocurrido un desastre, siniestro, emergencia o falla en/de
los dispositivos y/o sistemas. Los jerarcas y titulares subordinados
deberan velar porque existan procedimientos y controles en sus
areas y unidades, que permitan recuperar la informacion y que
dichos procedimientos y controles sean periodicamente evaluados,
para asegurar una continuidad de las operaciones en productos y
servicios.

CAPITULO 9
REPORTE Y MANEJO DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION

ARTICULO 22. El manejo adecuado y responsable de los
incidentes y anomalias en materia de seguridad de la informacion
tiene como principal objetivo brindar la guia adecuada para
administrarlos, monitorear su ocurrencia y minimizar los dafios
causados por éstos; tomando las medidas correctivas que sean
necesarias y aprender de las experiencias. Dichos incidentes y
anomalias pueden presentarse en el entendido de que toda accion
errada u omision a este respecto, tiene el potencial de intensificar
0 agravar consecuencias no deseadas para la Institucion.

ARTICULO 23. Reporte de incidentes de seguridad de la
informacion: Los incidentes que afectan la seguridad de la
informacion propiedad de la Universidad de Costa Rica y/o
en su custodia, deberan ser comunicados de manera rapida
al ente encargado, en forma eficiente y controlada mediante
canales oficiales debidamente aprobados, tomando siempre
en consideracion la imagen de seriedad y confiabilidad de la
Universidad.

ARTICULO 24. Reporte de debilidades en materia de seguridad
de la informacion: El personal de la Universidad de Costa Rica
estd en la obligacion inexcusable de reportar al ente encargado,
cualquier debilidad en la seguridad de la informacion y de conocer
los mecanismos y procedimientos aprobados por la Universidad
para hacer este tipo de reportes. EI reporte deberd hacerse en
el mismo momento en que la persona note la debilidad, a fin de
que se pueda tomar accion inmediata y se proceda a instaurar los
controles adecuados para corregirla.

ARTICULO 25. Uso exclusivo de los recursos informéticos de
la Universidad: Los recursos informaticos de la Universidad de
Costa Rica podran ser utilizados inicamente para los efectos para
los que fueron asignados. La Universidad no tolerara ningan otro
tipo de usos, aun cuando los mismos se pretendan llevar a cabo
ocasionalmente.

ARTICULO 26. Prohibicion de causar incidentes de seguridad:
Estd estrictamente prohibido al personal usuario corromper,
inutilizar, alterar, modificar y/o en forma alguna impedir el
funcionamiento de los recursos informaticos de la Universidad
de Costa Rica, sin contar con permiso expreso validamente
emitido para ello. También le esta terminantemente prohibido al
personal usuario hacer pruebas de vulnerabilidad a los recursos
informaticos de la Universidad, sin contar con autorizacion
expresa y formal validamente emitida para ello.

CAPITULO 10
SEGURIDAD FiSICA

ARTICULO 27. Procurar un ambiente integral de seguridad de la
informacion, resguardando la parte de infraestructura fisica como
el esquema basico de aseguramiento. La administracion superior de
la Universidad de Costa Rica, al implementar su esquema integral
de administracion de seguridad de la informacion, proporcionara
proteccion a todos sus elementos, como parte de un sistema; asi,
el objetivo de esta seccion es sefialar la importancia del trabajo,
planeacion y accion conjuntos que permita se tomen en cuenta
aspectos de seguridad informatica en la creacion, constitucion e
implementacion de seguridad fisica y viceversa.

ARTICULO 28. Areas seguras y controles de acceso fisico: Con
el fin de impedir accesos no autorizados, daflos y/o intrusiones
alen las sedes de procesamiento de datos de la Universidad de
Costa Rica, las instalaciones de procesamiento de la informacion
critica o sensible, propiedad de la Institucion y/o en su custodia,
deberan estar en areas resguardadas por un perimetro de seguridad
definido, debidamente provisto para regular el acceso a fin de que
solo el personal autorizado pueda ingresar.

ARTICULO 29. Seguridad de los bienes fisicos: Con el
objetivo primordial de evitar que se den dafios y/o exposiciones
al riesgo de los bienes institucionales, asi como la interrupcion
de las actividades criticas de la Universidad de Costa Rica,
cada persona que tenga un equipo de computo asignado, esta
en la obligacion de conocer y cumplir el Reglamento para la
administracion y control de los bienes institucionales de la
Universidad de Costa Rica. Asimismo, estd estrictamente
prohibido fumar, comer o beber cerca de los recursos
informaticos de la Universidad y en aquellas areas que hayan
sido delimitadas con tal prohibicion.

ARTICULO 30. Seguridad de bienes fisicos fuera de la
Organizacion: Los recursos informaticos de la Universidad
de Costa Rica, podran ser utilizados fuera de la institucion
Unicamente con autorizacion previa validamente emitida por la
autoridad correspondiente. El personal usuario debera observar
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Directrices de Seguridad de la Informacion de la Unversidad de Costa Rica

en todo momento las disposiciones establecidas para la debida
proteccion de estos bienes dentro y fuera de las instalaciones de
la Universidad.

ARTICULO 31. Controles generales contra la exposicion al
riesgo de robo y/o hurto de la informacion: Todo el personal
usuario de la Universidad de Costa Rica, velara inexcusablemente
para que toda la informacion confidencial, asi como los bienes
institucionales valiosos que le han sido asignados, estén
adecuadamente protegidos en todo momento. Esta disposicion
incluye no dejar expuesta en su escritorio, pantalla, impresoras
y equipos de fax, informacion confidencial o sensible, propiedad
de la Institucion y/o en su custodia. Asimismo, a la estricta
observancia de todas las directrices de seguridad de informacion
establecidas en las DTSI.

CAPITULO 11
GESTION DE LA SEGURIDAD DE
LAS OPERACIONES

ARTICULO 32. La seguridad de la informacion debe ser
considerada como parte fundamental en los procesos operacionales
institucionales, a fin de proteger y garantizar tanto el cumplimiento
de los objetivos propios de la Universidad de Costa Rica, como
de los deberes que le impone el ordenamiento juridico, el bloque
de legalidad y demas compromisos contractuales formalmente
adquiridos.

ARTICULO 33. Responsabilidades y procedimientos: Los
procedimientos operacionales de la Universidad de Costa Rica
deberan ser planeados, creados, aprobados y documentados, con
base en los requerimientos especificos de cada proceso. Debera
tomarse en consideracion el abordaje de aspectos tales como:
control satisfactorio de cambios en las operaciones, segregacion
de funciones, separacion de ambientes de desarrollo y produccion,
requisitos para la contratacion de personas ajenas a la Institucion
para la administracion de ambientes de procesamiento de
informacion y cualquier otro indicado en las DTSI.

ARTICULO 34. Planificacion de la capacidad y aprobacion de
los sistemas: Se deberan definir y documentar los criterios de
capacidad de cada uno de los sistemas por implementar en la
Universidad de Costa Rica, asi como criterios de aprobacion para
nuevos sistemas de informacion, actualizaciones, modificaciones
y nuevas versiones, incluyendo procedimientos de prueba,
sugeridos por el Comité Gerencial de Tecnologias de Informacion.
Sera requisito ineludible para la aprobacion de todo sistema, de
sus modificaciones o actualizaciones y de su paso al ambiente
de produccion, el que se compruebe que los mismos cumplan y
hayan cumplido durante todo su proceso de desarrollo y pruebas,

con los requerimientos de seguridad de la informacion aprobados
por la Universidad.

ARTICULO 35. Controles contra instrucciones maliciosas:
La Universidad de Costa Rica proveera para todos sus equipos
que asi lo requieran, un software antivirus que le proteja contra
instrucciones maliciosas. Serd responsabilidad del personal
usuario al cual se le asigna el equipo, velar por que la aplicacion
antivirus esté instalada y funcionando en su tltima version,
asimismo, reportar cualquier irregularidad que detecte al respecto.
Eluso de cualquier tipo de soffware en los equipos de la Institucion
debe necesariamente contar con la aprobacion de las autoridades
competentes.

ARTICULO 36. Administracion de la red: La Universidad de
Costa Rica confiara la administracion de sus redes Unicamente
a personal que se encuentre debidamente calificado y sera
responsabilidad del Centro de Informatica velar porque dicho
personal se capacite adecuada y regularmente. La administracion
de las redes de la Institucion debera contemplar los factores de
proteccion necesarios para garantizar que a cada persona se le
asigne acceso a los servicios que estrictamente necesite en virtud
de su relacion para con la Universidad, asimismo, abordara
aspectos de seguridad de la informacion para el acceso remoto
a los servicios de red, monitoreo, auditoria y en general todo lo
establecido en las DTSI.

ARTICULO 37. Eliminacién de medios de almacenamiento:
La eliminacion de medios informaticos de almacenamiento, solo
serd llevada a cabo por el personal autorizado de la Unidad de
Bienes Institucionales; previa eliminacion de la informacion
confidencial, critica, sensible o de uso interno de la Universidad
contenida en éstos y debe ser llevada a cabo por la unidad
responsable de dicha informacion, en estricto cumplimiento
con los procedimientos aprobados por la Universidad de Costa
Rica para tales efectos. No se encomendara a personas ajenas
a la Institucion la destruccion de medios informaticos de
almacenamiento, sin autorizacion escrita validamente emitida
por quien tenga autoridad para ello.

ARTICULO 38. Mantenimiento de recursos informaticos:
Quienes hayan sido designados atales efectos, deberan implementar
estrictamente los controles y procedimientos establecidos en las
DTSI, para brindar un adecuado mantenimiento a los recursos
informaticos de la Institucion con el objetivo de mantener la
integridad, disponibilidad y confiabilidad de los servicios de
procesamiento de informacion. Estas actividades incluyen pero no
se limitan a: labores de respaldo y recuperacion de la informacion,
bitdcoras de actividades de mantenimientos o registro de fallas,
entre otros.
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CAPITULO 12
GESTION DE LA SEGURIDAD EN
LAS COMUNICACIONES

ARTICULO 39. La gestion y administracion de la seguridad
en las comunicaciones consiste fundamentalmente en prevenir,
detectar, impedir, valorar, evaluar y corregir transgresiones
a la seguridad de la informacion, que pudiesen generarse en la
transmision e intercambio de la misma con el objetivo de mantener
la integridad, disponibilidad y confiabilidad de los servicios de
procesamiento de informacion.

ARTICULO 40. Intercambios de informacion y software:
La Universidad de Costa Rica procurara la proteccion de la
informacion de su propiedad y/o en su custodia y del software
adquirido, instalado y utilizado, en el intercambio de éstos con
terceras personas u organizaciones y a la vez, velara porque tales
intercambios se lleven a cabo dentro de un 4mbito de absoluta
legalidad.

ARTICULO 41. Uso aceptable de las telecomunicaciones: Los
medios, servicios y canales de telecomunicacion (de cualquier
naturaleza) provistos por la Universidad, incluyendo, pero sin
limitarse a: teléfonos de nueva generacion, radios, computadores,
mecanismos de teleconferencia y videoconferencia, mensajeria
electronica, entre otros, lo son Unicamente para efectos
relacionados con la actividad de la persona usuaria para con la
Universidad de Costa Rica. Dichos medios, canales y/o servicios
se proveen para la comunicacion de informacion de interés para
la Universidad, nunca para fines ilegales y/o no autorizados
formalmente. Toda persona usuaria de este tipo de recursos
provistos por la Universidad, debera utilizarlos en estricto apego
a las directrices establecidas para ese fin en las DTSI.

ARTICULO 42. Uso aceptable de internet: El personal usuario
deberd tener presente que el uso de internet es un privilegio
temporal concedido por la Universidad de Costa Rica, permitido
para efectos laborales de docencia, investigacion, accion social,
tramites administrativos, tramites en linea gubernamentales,
entre otros. De esta manera, si la Universidad considera que el
servicio esta siendo objeto de abuso, podra retirarlo, eliminarlo,
restringirlo o suspenderlo, sin derivar por ello responsabilidad
alguna, ya que corresponde a la Institucion ejercer mecanismos
de control interno y a la vez, velar por el interés publico
propiciando el mejor uso de los recursos a su cargo. El uso de
este servicio deberd realizarse en estricto apego a las DTSI.

ARTICULO 43. Uso aceptable del correo electronico: La
Universidad de Costa Rica dispondra de un servicio de correo
electronico unicamente para ser utilizado en actividades que sean
de su interés. Por lo tanto, su uso estara regido por las condiciones

que establezca la Universidad dentro los limites permitidos por
el ordenamiento juridico costarricense, sin incurrir por ello en
responsabilidad alguna. Toda persona usuaria de este servicio
estara en la obligacion de hacer uso del mismo en estricto apego a
las directrices establecidas por la Institucion en las DTSI.

CAPITULO 13
CONTROL DE ACCESOS

ARTICULO 44. Se establecen los controles para el acceso a
la informacion, a los sistemas y a los procesos institucionales,
mismos, que deberdn ser consistentes con los requerimientos
de seguridad propios de la informacion de que se trate y de los
objetivos que se haya trazado la Universidad, contemplados en las
DTSI, asi como en los estandares, lineamientos y procedimientos
formalmente aprobados.

ARTICULO 45. Requerimientos corporativos del control de
accesos: La Universidad de Costa Rica controlard el acceso
a la informacidn, a los servicios, sistemas y a los procesos
institucionales de acuerdo con las directrices que para ese fin
se establecen, asi como, en los estdndares y procedimientos
formalmente aprobados.

ARTICULO 46. Administracion de acceso de usuarios: La
Universidad de Costa Rica establecerd procedimientos formales
para la asignacion de derechos de acceso, para el registro y
eliminacion de usuarios, administracion de privilegios (permisos),
asi como, para la revision periodica de los derechos de acceso de
los usuarios.

ARTICULO 47. Responsabilidad en el uso de contrasefias: Toda
persona usuaria de sistemas de informacion de la Universidad
de Costa Rica contard con al menos una contrasefia, que se
validard antes del acceso a los sistemas y serd de su exclusiva
responsabilidad actuar de acuerdo con lo establecido.

ARTICULO 48. Consecuencias del mal uso de las contrasefias:
Las contrasefias de acceso son responsabilidad de la persona
usuaria a quien le fueron asignadas, por lo que cualquier
consecuencia adversa que derive de su mal uso, generado por
descuido, negligencia o dolo, deberd ser asumida directamente
por dicha persona. Sin perjuicio de lo anterior, cualquier violacion
u omision a lo aqui estipulado sera considerada importante y la
Universidad de Costa Rica tomara las medidas administrativas,
laborales, civiles y/o penales que la ley le permita, para sancionar
a los responsables.
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CAPITULO 14
CONTRATISTAS, PROVEEDORES Y DEMAS
PERSONAS AJENAS A LA UNIVERSIDAD

ARTICULO 49. La interaccion de personas ajenas a la
Universidad de Costa Rica, serd objeto de regulacion en materia
de seguridad de la informacion. Se considerara a los terceros que
interactiian con la Universidad dentro del esquema de seguridad
de la informacion, de manera que se provea una guia general sobre
los requerimientos basicos que éstos deberan cumplir y sobre los
controles adecuados que se deberan instaurar, para administrar
correctamente su participacion.

ARTICULO 50. Seguridad de la informacion frente al acceso por
parte de terceros: La Universidad de Costa Rica permitird el acceso
fisico y/o 16gico a personas ajenas a la Universidad tnicamente,
cuando de previo se haya demostrado la necesidad justificada y de
conveniencia para la Institucion de brindar dicho acceso.

ARTICULO 51. Control de accesos para terceras partes: Todos
los accesos fisicos y l0gicos de personas ajenas a la Universidad
de Costa Rica deberan estar sometidos a controles y pardmetros
de autorizacién y autenticacion que permitan salvaguardar la
integridad, disponibilidad y confidencialidad de los recursos
informaticos y de informacion de la Institucion.

ARTICULO 52. Requerimientos de seguridad en contratos
con contratistas: La Universidad de Costa Rica verificara los
antecedentes a los contratistas para determinar la idoneidad de
los mismos en los servicios y labores por contratar. Una vez
verificada la idoneidad del contratista, se suscribiran contratos
formales entre las partes que contengan todos los requerimientos
y disposiciones en materia de seguridad de la informacion que los
contratistas deben resguardar. Solo se otorgara acceso apropiado
de la informacion y de las instalaciones a los contratistas, luego de
la implementacion de controles apropiados y la aceptacion y firma
de documentos legales que definan las condiciones de conexion y
acceso otorgado.

CAPITULO 15
DESARROLLO Y MANTENIMIENTO DE
SISTEMAS DE INFORMACION

ARTICULO 53. Los procesos de desarrollo y mantenimiento de
sistemas de informacion, deben asegurar que se tomen en cuenta
los requerimientos de seguridad de la informacion, debidamente
aprobados por la Institucion.

ARTICULO 54. Requerimientos de seguridad en los sistemas:
La Universidad de Costa Rica promovera que la seguridad de la
informacion sea un elemento intrinsecamente incorporado a los

sistemas de informacion, tanto en su infraestructura, como en su
disefio e implementacion.

ARTICULO 55. Seguridad en los sistemas de aplicacion: Deberdn
crearse controles para prevenir las pérdidas, modificaciones y/o
el uso no autorizado de los datos contenidos en los sistemas de
aplicacion de la Universidad de Costa Rica. Los controles por
implementar incluyen validacion de datos de entrada, verificacion
de datos generados, autenticacion de mensajes, validacion de
datos de salida y cualesquier otros controles establecidos en las
DTS], asi como en sus procedimientos asociados.

ARTICULO 56. Controles criptograficos: La Universidad de
Costa Rica procurard la implementacion de técnicas y mecanismos
criptograficos estandarizados en toda la Institucion que
coadyuven en la proteccion de la confidencialidad, autenticidad
¢ integridad de la informacion sensible. Se instauraran normas
y procedimientos que como minimo regulen elementos como:
controles criptograficos, administracion de claves y llaves
criptograficas, encripcion o cifrado, firma digital y no repudio.

ARTICULO 57. Seguridad de los archivos y de los procesos de
desarrollo y soporte: La Universidad de Costa Rica promovera
la implementacion de controles que permitan garantizar que los
proyectos y actividades de soporte de tecnologia de la informacion
se lleven a cabo de manera segura, manteniendo la seguridad del
software y de la informacion de los sistemas de aplicacion. Estos
controles incluyen, pero no se limitan a: sofiware en produccion,
proteccion de los datos resultado de pruebas aplicadas a los
sistemas, proteccion de la informacion utilizada en los procesos
de prueba, acceso al codigo fuente, control de cambios, desarrollo
externo de software. El Centro de Informatica controlara el
cumplimiento de esta directriz.

CAPITULO 16
ADQUISICION, USO ACEPTABLE Y RESGUARDO
DE LOS EQUIPOS INFORMATICOS

ARTICULO 58. En la utilizacién de los equipos informaticos
el tema de la seguridad de la informacion debe ser uno de los
elementos fundamentales por considerar. En este aparte, se aborda
la necesidad de que en la adquisicion, uso y resguardo de equipos
informaticos y hardware de la Universidad de Costa Rica, se
consideren aspectos de seguridad de la informacion.

ARTICULO 59. Adquisicion del hardware: La Universidad
de Costa Rica de previo a proceder a la adquisicion de equipo
informatico institucional, evaluard y analizara los requerimientos
de seguridad de la informacion que transita o se encuentra en
los sistemas de la Institucion, en los que se utilizard el equipo
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por adquirir, para lo cual, el Centro de Informatica creard y
documentara procedimientos de analisis claros que guien la
seleccion y adquisicion del hardware.

ARTICULO 60. Proteccion del hardware: El equipo provisto
por la Universidad de Costa Rica serd considerado en todo
momento propiedad de la Institucion y por lo tanto, su uso y
resguardo debera realizarse en todo momento y en estricto apego
a lo dispuesto en las DTSI , incluyendo, pero sin limitarse a las
directrices para el uso del equipo dentro y fuera de las instalaciones
de la Universidad y uso de equipo ajeno en la red y/o sistemas de
la Institucion.

CAPITULO 17
ADQUISICION, USO ACEPTABLE Y RESGUARDO
DE LA INFORMACION

ARTICULO 61. Se debe resguardar la seguridad en la
informacion propiedad de la Universidad y/o en su custodia, al
adquirir, instalar y utilizar software, procurando el uso efectivo
de este, independientemente del tipo de licenciamiento o tipo de
distribucion (Freeware, Shareware, Adware y Software Libre),
que garantice que los formatos utilizados en el resguardo de la
informacion cumplan con los estandares de codigo abierto. Asi
mismo, se pretende proteger a la organizacion de adquirir, instalar
y utilizar software ilegal y/o inadecuado a las necesidades de la
Universidad de Costa Rica.

ARTICULO 62. Adquisicion, instalacion y uso del software:
La Universidad de Costa Rica procurard que sus procesos de
adquisicion, instalacion y uso de software, contemplen en toda
ocasion practicas dirigidas al resguardo de la informacion
propiedad de la Institucion y en su custodia, para lo cual,
impulsara mediante el Centro de Informatica directrices generales
que guien los procesos de adquisicion de software institucional,
incluyendo directrices por tomar en cuenta en la elaboracion de
carteles y contratos, asi como, en el software hecho a la medida
para la Universidad y pruebas generales en cualquier soffware por
adquirir.

ARTICULO 63. Proteccion del software: La Universidad de
Costa Rica regulard el uso de software institucional en estricto
apego a las DTSI, y velando por el respeto a derechos de propiedad
intelectual, de autoria y demds derechos conexos existentes sobre
el software de que se trate, asi como, a los términos y restricciones
de las licencias respectivas. Asimismo, solo autorizara el uso del
software institucional a quienes asi lo requieran, con base en
una necesidad comprobada en virtud de su relacion para con la
Universidad.

CAPITULO 18
ADMINISTRACION DE LA CONTINUIDAD DE LAS
OPERACIONES

ARTICULO 64. Contrarrestar las interrupciones a las actividades
institucionales y proteger los procesos criticos de la Universidad
de los efectos de fallas significativas o desastres.

ARTICULO 65. Continuidad de las operaciones: La Universidad
de Costa Rica impulsard todas las previsiones necesarias para
garantizar la continuidad de las operaciones institucionales, a fin
de que sus procesos criticos se mantengan en pie y los objetivos
que le dan su razon de ser, se cumplan adecuadamente.

ARTICULO 66. Planes de continuidad: La Universidad de Costa
Rica desarrollara planes para contrarrestar las interrupciones de
sus actividades y para proteger procesos criticos de los efectos de
fallas significativas o desastres.

ARTICULO 67. Ejecucion de los planes de continuidad: Los
planes de continuidad de la Universidad de Costa Rica deberan
ser elaborados e implementados para mantener o restablecer la
operacion de la Universidad y asegurar la disponibilidad de la
informacidn en plazos minimos, una vez ocurrida una emergencia,
evento de falla y/o interrupcion de servicios, que afecte los
procesos criticos.

CAPITULO 19
CONTROL DE CUMPLIMIENTO

ARTICULO 68. Para vigilar el debido cumplimiento de
las responsabilidades asignadas en materia de seguridad de
la informacion, la Universidad de Costa Rica implementara
mecanismos pertinentes que permitan verificar el cumplimiento
de la normativa aplicable.

ARTICULO 69. La Universidad de Costa Rica procurara:

a) Cumplimiento de normativa vigente: Evitar infracciones
y violaciones al orden juridico establecido, a la normativa
interna de la Universidad de Costa Rica y a las obligaciones
contractuales a las cuales estd sujeta. Por lo tanto, cada
persona usuaria tiene la responsabilidad de desarrollar su
relacion con la Institucion en estricto acato a la legislacion
aplicable, a la buena fe y a las buenas costumbres. Quien
violentando lo estipulado en las DTSI, actie de manera
ilegal, de mala fe y/o en irrespeto a las buenas costumbres,
responderd personalmente por cualquier consecuencia
adversa que de su comportamiento derive.
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b)  Verificacion de cumplimiento: Implementar un control
adecuado de cumplimiento, que verifique no solamente
la participacion de los diferentes grupos de usuarios, sino
también, el seguimiento de las disposiciones normativas,
reglamentarias y/o contractuales en materia de seguridad de
la informacion.

CAPITULO 20
DOCUMENTOS LEGALES A LAS
DIRECTRICES TECNICAS

ARTICULO 70. Se establece la necesidad de contar con una
plataforma legal vinculante, que le permita a la Universidad contar
con documentos (legales) de apoyo, que faciliten el cumplimiento
y seguimiento de la normativa adoptada en materia de seguridad
de la informacion.

ARTICULO 71. Documentos legales de apoyo a la gestion de
seguridad de la informacion: Se dotara de una plataforma legal de
apoyo vinculante, que le permitird a la Institucion contar con las
herramientas necesarias, a fin de hacer efectivas las estipulaciones
contenidas en dichas normas. Esta plataforma les brindara a la vez
a los usuarios de los recursos informaticos de la Universidad de
Costa Rica, un referente basico de sus principales obligaciones y
comportamientos esperados.

ARTICULO 72. Suscripcion de documentos: Requerird del
personal usuario, la suscripcion de documentos que le expongan
su responsabilidad la materia de seguridad de la informacion y se
indiquen las potestades de monitoreo legitimo y necesario, que
habra de llevar a cabo la Universidad de Costa Rica con respecto
a sus recursos informaticos. En pleno cumplimiento con la
normativa aplicable se requiere de la suscripcion de por lo menos
los siguientes documentos:

a)  Acuerdo de confidencialidad.
b) Recibo de niimero de cuenta de usuario.

¢) Conocimiento de las Directrices Técnicas de Seguridad de
la Informacion de la Universidad de Costa Rica.

d)  Adjudicacion de responsabilidad por el manejo del software.

e)  Aceptacion derevision, respaldo de informacion y monitoreo
de los recursos informaticos.

f)  Correo electronico.
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