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2 Sesion N.° 6760, extraordinaria Lunes 27 de noviembre de 2023

Acta de la sesion N.° 6760, extraordinaria, celebrada por el Consejo Universitario el dia lunes
veintisiete de noviembre de dos mil veintitrés, en la sala de sesiones.

Participan los siguientes miembros: M.Sc. Ana Carmela Velizquez Carrillo, directora, Area
de Ciencias Agroalimentarias; Dr. German Antonio Vidaurre Fallas, Area de Ciencias Basicas; Dr.
Carlos Palma Rodriguez, Area de Ciencias Sociales; Dr. Eduardo Calderén Obaldia, Area de Ingenieria;
Dr. Jaime Alonso Caravaca Morera, Area de Salud; Dr. Carlos Araya Leandro, sedes regionales; MTE
Stephanie Fallas Navarro, sector administrativo; Srta. Natasha Garcia Silva y la Srta. Valeria Bolafios
Alfaro, sector estudiantil, y Lic. William Méndez Garita, representante de la Federacion de Colegios
Profesionales.

La sesion se inicia a las trece horas y treinta y tres minutos, con la participacion de los siguientes
miembros: Dr. Carlos Palma, Dr. Eduardo Calderén, Dr. Jaime Alonso Caravaca, Dr. Carlos Araya, MTE
Stephanie Fallas, Srta. Natasha Garcia, Lic. William Méndez y la M.Sc. Ana Carmela Veladzquez.

Ausente con excusa: Dr. Gustavo Gutiérrez, Ph. D. Ana Patricia Fumero y Dr. Germéan Vidaurre

La sefiora directora del Consejo Universitario, M.Sc. Ana Carmela Velazquez Carrillo, da lectura a la
siguiente agenda:

1. Visita de la jefatura del Centro de Informatica, quien expondra sobre la gestion de las tecnologias de
informacion y comunicacion en el ambito institucional correspondiente al 2021. (CI-466-2022)

2. Visita de la Vicerrectoria de Vida Estudiantil, con el fin de presentar el Diagnoéstico de la Atencion de
Salud Mental de la Sede Rodrigo Facio. (ViVE-2573-2023)

ARTICULO 1

El Consejo Universitario recibe al MTI Henry Lizano Mora, jefe del Centro de Informatica, quien
expondra sobre la gestion de las tecnologias de informacion y comunicacion en el Ambito institucional,
correspondiente a 2021 y 2022.

**x%4 las trece horas y treinta y cinco minutos, se une a la sesion presencial el MTI Henry Lizano
Mora. ****

LA M.Sc. ANA CARMELA VELAZQUEZ saluda y le da la bienvenida al MTI Henry Lizano Mora.
Antes de darle la palabra, recuerda que el afio pasado se presento el informe; sin embargo, quedaron pendientes
algunos temas. Destaca la importancia de conocer el avance sobre la comunicacion y la interconectividad de
los sistemas, asunto sobre el que han conversado durante estos meses.

Cede la palabra al MTI Henry Lizano.

MTI HENRY LIZANO: —Muchas gracias, M.Sc. Ana Carmela Velazquez. Muy buenas tardes a todos
los miembros del Consejo Universitario, un caluroso saludo. En junio del 2022 me referi a los avances del
2021, voy a continuar con lo que qued6 pendiente y después hablaré de las acciones realizadas en el 2022;
si da tiempo, seguiria con lo ejecutado este afio. En esta oportunidad la master Tatiana Bermtdez Paez,
subjefa, no nos acompaiia debido a un quebranto de salud.

Universidad de Costa Rica - Consejo Universitario



Sesion N.° 6760, extraordinaria Lunes 27 de noviembre de 2023 3

Resumen...

Gestion Estratégica

Estrategias de vinculacién del quehacer institucional

Acciones intra institucionales

MTI HENRY LIZANO: —La estrategia de transformacion digital es un tema que ya habia explicado;
no obstante, podria retomarlo para ampliar alguno de los temas. En resumen, lo que habia abordado fue
la gestion estratégica, es decir, cual fue la gestion estratégica en funcion de la mision y vision, la gestion
de las tecnologias y las telecomunicaciones; como lo hemos asumido desde el Centro de Informatica para
toda la Institucion, las estrategias de vinculacion con el quehacer institucional y cudles eran las pruebas
de concepto que en ese momento estabamos abordando, de las cuales muchas ya se han materializado o
inclusive ya contamos con un disefio listo para implementar.

En lo que respecta a las acciones intrainstitucionales en desarrollo de sistemas de informacion
y desarrollo web institucionales, sintetizo sobre el desarrollo sistemas de informacion: hablamos de la
planificacion, hacia donde ibamos a ir; particularmente, que el trabajo se centralizaria en el Portal
Universitario y en la gestion de las actividades administrativas conocido como el ERP (planificacion de
recursos empresariales, por sus siglas en inglés); asimismo, que en las web institucionales existian mas de
mil sitios que estabamos concentrando en una sola plataforma, lo cual paulatinamente se ha ido cambiando
la estrategia.

Infraestructura Tecnoldgica de
Servicios UCR

Otro tema es la plataforma de definicion de redes por software conocida por sus siglas en inglés como
ACI (Application Centric Infrastructure), lo que ha permitido tener mayor crecimiento y mejor presentacion
de servicios en la Universidad, aumentando los anchos de banda, pues la Universidad poseia dos enlaces
con una magnitud de 2 gigabytes por cada enlace mientras que, actualmente, la Institucion cuenta con dos
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enlaces de 6 gigabytes, para un total de 12 gigabytes, lo que facilita la preparacion para la organizacion
de transformacion digital que les mostré antes. Esto es sumamente agil y habilita para dar el salto hacia la
nube hibrida que hemos implementado en estos afios. Entiéndase “nube hibrida” como servicios que pueden
ubicarse ya sea en el Centro de Datos de la Sede Rodrigo Facio, en un centro de datos externos o en uno que
se sitiie en otros paises, que es lo que se conoce como nubes publicas.

Capacitaciones al personal
del CI

» Programa especializado en presupuestos publicos
o Capacitacion sobre equipo de medicion OTDR

o Gerente lider de ciberseguridad

o Gestion de activos de seguridad de la informacion
o Gestion de incidentes de ciberseguridad

o Business Process Management (BPM)

o Manejo de bodegas y control de inventarios

o ITIL®4

e Managing Cisco Wireless LANs

o Advanced Automation: Ansible Best Practice

Alo largo del 2021, personal del
Cl participé en diversas
capacitaciones y cursos de
impacto de teméticas variadas.

o  Chief Information Security Officer

o  Optimizando una plataforma Virtual VMware 6.x = 7.x

o Curso de formacion ejecutiva en interoperabilidad en
salud y estandares HL7

o Inteligencia emocional y asertividad

Otro aspecto es la capacitacion del personal en todas las tecnologias necesarias para afrontar la
transformacion digital. Me gustaria centrarme en el Curso de Formacion Ejecutiva en Interoperabilidad
en Salud y Estandares HL7, se trata de un proyecto que no solo beneficiaria a la Universidad, sino al pais,
pues se trata de un protocolo de comunicacion de datos de salud de expedientes médicos, de manera que si
una persona en el Costa Rica tiene un expediente al que solo puede acceder un médico y sufre un accidente
en el extranjero, un profesional en Medicina en otro pais puede tener acceso a esos datos y viceversa, si
a un extranjero le sucediera un percance en territorio costarricense. Estamos en la conformacion de un
capitulo de HL7 Costa Rica conjuntamente con la Caja Costarricense de Seguro Social (CCSS), el Centro
de Informatica y las unidades académicas competentes en la materia con el fin de potencializarlo.

Seguridad de la informacién

e Formacion y comunicacion
o Capacitacion CISO - Gestion de la Seguridad de la Informacién.
e Concienciacion - reforzar la ciberseguridad.
e Procedimiento de Atencion de Incidentes de Seguridad
e Protocolo de Acceso al Centro de Datos Institucional
e Vulnerabilidades de Servidores
o Plataforma tecnolégica de “Infraestructura de virtualizacion” que facilita servidores virtuales
para uso de las unidades de la Institucién.
o Actualmente, se han distribuido 432 servidores virtuales en sedes, recintos, facultades,
escuelas y oficinas administrativas.
o Entrega de reportes de vulnerabilidades de seguridad a los Gestores de TI, de forma que
permitan solventar posibles amenazas de ciberseguridad.

En el 2021, al realizar el recorrido ante la preocupacion surgida con la ciberseguridad, antes de que
sucediera el ciberataque del ransomware de Conti ocurrido en el 2022, momento para el cual ya se habia
establecido un nuevo rol (oficial de la ciberseguridad, por sus siglas en inglés) en el Centro de Informatica, el
cual tiene a cargo un equipo que se ha encargado de la concienciacion y el reforzamiento de la ciberseguridad
en la Institucion, mas adelante podemos profundizar las acciones tomadas en este campo.
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Otro elemento son los protocolos de aseguramiento de los datos, la mayoria esta en el Centro de Datos
Institucional; se cambiaron todos los protocolos de acceso y la identificacion de vulnerabilidades mediante
pruebas de penetracion, las cuales se llevan a cabo tanto en el Centro Informatica para la Universidad
como para los servidores externos. En aquel momento, se contaba con mas de cuatrocientos treinta y dos
servidores distribuidos entre sedes, recintos y facultades, asi como otros servidores fisicos distribuidos en
las sedes. Hago un paréntesis para indicar que ya no se estd autorizando —salvo excepcion calificada— la
adquisicion de equipo fisico para los diferentes centros y unidades, sino mas bien equipos centralizados en
el Centro de Datos, con esto se busca tener mayor control y gobernanza de la ciberseguridad.

Retomo que las pruebas fueron realizadas a todos los servidores de la Institucion, reportando a los
gestores de tecnologias de informacion las vulnerabilidades halladas, estableciendo un plazo para resolverlo,
que depende de la vulnerabilidad encontrada.

Auditoria Externa

o Atencion de requerimientos de la auditoria externa, asi como la atencién de los hallazgos

Cambio de enfoque

e Atencion Integral
e Seentregd a laRectoria, ala OCU y al CU un plan Integral de atencién de la auditoria
externa orquestado por el Cl.

En lo que respecta a las auditorias externas, se han atendido la mayoria de los requerimientos; por
ejemplo, la sesion del Consejo Universitario que se llevo a cabo la semana anterior. Un cambio de enfoque
fundamental fue la atencion integral de las auditorias, porque en el pasado la Universidad atendia los
hallazgos de tutoria por aparte: Administracion Financiera o lo que era la Vicerrectoria Administracion en
general, la Oficina de Registro e Informacion y, por otro lado, el Centro Informatica. En este sentido, lo
que se hizo fue reunir a todas las partes involucradas para desarrollar el informe y los hallazgos de forma
conjunta, experiencia que ha sido muy positiva porque de esta forma se han podido resolver hallazgos en
otras instancias, asi como los que eran de caracter general en la Universidad.

e Reaccion ante la crisis sanitaria
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Otro aporte fue la reaccion ante la crisis sanitaria, fue una labor importante porque por medio del
portal de analisis de simulacion espacial de la pandemia de la COVID-19 la Universidad colabor6 con el
Observatorio para el Desarrollo y con el Ministerio de Salud al brindarles la capacidad de computo mediante
un cluster del Centro de Investigacion en Ciencia e Ingenieria de Materiales (Cicima), que se facilito para
hacer el calculo de la curva de la COVID-19 no cada cuatro dias o cada semana, sino diariamente. De esa
forma, se ayudo a varias instancias de la Universidad para afrontar la emergencia.

Dentro de la campafia de vacunacion se realizaron varias acciones, tales como el despliegue de la
ofimatica para el uso con redes privadas virtuales para las personas que realizaban trabajo remoto, los
servicios de nube, el sofiphone o el software para llamadas telefonicas y la distribucion de seguridad
para las personas que laboraban en la casa tanto personal docente como administrativo; capacitaciones,
configuraciones y desarrollo de aplicaciones necesarias para la atencion del Centro de Vacunacion.

o Solicitud de tabletas
e Reporte de enfermedad
e Trabajo remoto

e Declaracion jurada de funciones no
teletrabajables

o Declaracion de vacunacion

o Declaracion de contraindicacion médica
para vacunacion

Desarrollo de opciones para la solicitud de tabletas, reporte de enfermedad con lo que se colaboro
para la declaracion de vacunacion nacional, en la generacion de un formulario para el Ministerio de Salud
donde se seleccionaba cual era el punto de vacunacion, la declaracion de contraindicacion médica para la
vacunacion; da la impresion de que esto sucedio hace mucho, pero es reciente que estabamos en pandemia.

Universidad de Costa Rica - Consejo Universitario
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* Impacto a la sociedad costarricense

e Zoom paso a paso
e Ciberseguridad en Costa Rica
e Proteccion de datos personales e institucionales

e Ataques a las contrasefias, ataques por ingenieria
social y medidas de proteccién

o Ataques a las conexiones
o Ataques por malware
o Laguia definitiva de Scrum: las reglas del juego

o Automatizacion de operaciones con herramientas
deTl

e Economia Colaborativa
o BigData - Small Data
o Privacidad Digital

Otro punto es el impacto a la sociedad costarricense al impartir en el Centro de Informatica alrededor
de 15 charlas sobre ciberseguridad y actualidad tecnoldgica, no solo a lo interno de la Universidad, sino
para gobiernos locales, como el del canton de Palmares, la Sede Regional del Sur y la Sede Regional del
Atlantico. También, ayudamos a los gestores de tecnologia para que colaboraran con los diferentes centros
en la visibilizacion de datos con herramientas de inteligencia de negocios, administracion de los dispositivos
que tenian y con ciberseguridad.

“Ciudadania Digital
Segura”

Aprenda distintas formas seguras de
transitar en Internet y proteger su
informacion,

Impartido por: Proyecto TC-715 Educacion y Aprendizaje,
en coordinacion con el Centro de Informatica, UCR

UCR [[“;rm:

Se impartieron talleres de ciudadania digital segura, accion realizada conjuntamente con el proyecto
de Trabajo Comunal Universitario TC-715 en el campo de proteccion de ataques maliciosos en linea, control
parental, seguridad en los dispositivos en la casa, uso seguro y critico las redes sociales, entre otros.

Universidad de Costa Rica - Consejo Universitario
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* Gestion operativa - inter institucionales
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Datos de Noviembre actualizados al 16/11/2021

En lo que respecta a la gestion operativa interinstitucional, se atendid el licenciamiento; como se
muestra, en el 2021 se llevaron a cabo diversas reuniones mediante la plataforma Zoom, actualmente se
ha distribuido mas porque se ha difundido el uso de Teams, que permite la transcripcion automatica de las
actas, sobre todo de organos colegiados, aplicacion que ha sido de gran utilidad ahora que la transcripcion
debe ser literal; de modo que la carga de trabajo de las videoconferencias se han ido distribuyendo; sin
embargo, como se muestra fueron muchisimas, aunque fueron disminuyendo ese afio.
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Otra accion fue el licenciamiento de sofiware importantes: Matlab, Mathematica (que se usa en
inteligencia artificial), Nvivo para analisis cualitativos, ArcGIS para sistemas de georeferencias, Autodesk
para disefio arquitectonico renderizacion de edificios y plataformas de ciberseguridad como Antivirus Eset.
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e Liderar en la Comisién de CONARE el disefio de las guias de
= implementacion, evaluacién y de la herramienta de autoevaluacion
del Marco de Gobierno y Gestion de TI.
Participacion en el desarrollo

del Marco de Gobierno y e Adaptar el documento, Marco de Gobierno y Gestion de
Gestion de Tl de las Tecnologias Tl de las universidades publicas y del CONARE,
universidades publicas y del acorde con la realidad y el contexto de la Universidad de Costa
CONARE. Rica

Desarrollo  del  entorno e Liderar el proceso de aprobacion en la Universidad de Costa Rica
adecuado para el proceso de del Marco de Gobiemo y Gestion de Tl de las universidades
implantacion en la UCR publicas y del CONARE. (Resolucion R-267-2021).

e Liderar la propuesta de creacion del Programa de interés
institucional para el desarrollo del Marco de Gobierno y Gestién de
TldelaUCR Vv 1.0.

e Consolidar el equipo de implementaciéon del Programa para el
desarrollo del Marco de Gobierno y Gestién de Tecnologias de la
UCR.

También se trabajé en el marco de gobierno suscrito por el rector en el Consejo Nacional de Rectores
(Conare) en el 2021, el cual reemplaza a las normas técnicas NFODN2-2007 de la Contraloria General
de la Republica (CGR); con esto se busca la gobernanza de las tecnologias de informacion en todas las
instituciones publicas. Todas las universidades se reunieron de esa forma y se cre6 un marco comun sobre el
cual cada universidad debe establecer los proyectos necesarios para materializar dicho marco de gobierno.

Posteriormente, en el caso de la Universidad de Costa Rica, se integré un grupo de personas
interdisciplinarias con representacion universitaria, quienes se reunen por mes; ademas, el personal del
Centro Informatica trabaja constantemente en el marco de gobierno. En linea con este proyecto estamos a la
espera maximo a las ultimas sesiones del mes siguiente del Consejo de Rectoria, para presentar la estrategia
de gestion del personal de tecnologias de informacion de la Universidad. En el analisis encontramos
hallazgos relevantes en relacion con la distribucion de los gestores de tecnologias de informacion, pues de
las doscientas diez unidades de la Universidad solo cien tienen gestores, por lo que a simple vista se puede
identificar que hay un desbalance; por ejemplo, la Sede Regional del Caribe cuenta con un gestor, la Sede
Regional de Guanacaste con dos y una poblacion de mas de tres mil personas que atender, mientras que en la
Sede Rodrigo Facio algunas unidades cuentan con once personas para atender y tres personas de TI. En ese
sentido, hay que ir al fondo de por qué tienen tres, pero ese balance en la distribucion adecuada, sistematica,
quedo reflejado en un documento de mas de cien paginas técnicas de investigacion que fundamentan la
propuesta que serd planteada al Consejo de Rectoria, ademads de tener preparada la tecnologia que consiste
en una mesa de servicio general para toda la Institucion, una metodologia de distribucion de los recursos y
la tecnologia para la atencion remota, independientemente del lugar donde se encuentren las personas, de
tal forma que se pueda establecer un tiempo estandar de servicio, asi como la concentracion del personal de
TI en las actividades que mayor valor, necesidad o impacto generan en la Universidad.

Todo lo descrito es parte del marco de gobierno en el cual se ha establecido dicho proyecto, al igual
que otros relevantes que se han desprendido, tales como la arquitectura organizacional de la Institucion,
del cual emano el proyecto de la gobernanza en la informacion, que es urgente para establecer qué dato
en la Universidad es publico, privado o confidencial, asi como el tiempo que esos datos se deben retener
en la Institucion, labor llevada a cabo conjuntamente con el Archivo Universitario Rafael Obregon Loria
(AUROL), lo cual esta ligado a las tablas de plazos del AUROL. Dicha informacion no se establece en la
Ley N.° 8968 Ley de proteccion de la persona frente al tratamiento de sus datos personales, solo sefala qué
datos son privados o publicos, por lo que a cada organizacion le corresponde delimitarlo. Probablemente, de
este marco de gobierno se van desprender los lineamientos para ser sometidos a consideracion del Consejo
Universitario, a fin de establecer la regulacion institucional, en ese sentido.

Universidad de Costa Rica - Consejo Universitario
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Afio Peticiones de firma
2019 12,772
2020 103,339
2021 187,598

Destaco lo referente a la firma digital, que es el proyecto estrella institucional, el cual se trabajo
conjuntamente con el Banco Central de Costa Rica. Como se observa en la diapositiva, las peticiones de
firma digital del 2019 al 2021 aumentaron, se contabilizaron ciento ochenta y siete mil quinientos noventa
y ocho documentos firmados digitalmente, el crecimiento fue exponencial en ese periodo, la pandemia
contribuy6 a acelerar la adopcion del Sistema de Gestion Documental Institucional (Sigedi). De igual
forma, avanzamos en otras lineas, por ejemplo, el sello custodio (que es el equivalente al sello blanco
fisico); mediante este, el rector o el jerarca organizacional puede delegar en otras personas u otros sistemas
responsabilidades propias, tal como la firma de un titulo, que puede ser delegada a un sistema sin perder la
validez legal, en el futuro sistema de gestion universitaria para que la persona apruebe y que sea el sistema
el que se encargue de firmar o, bien, que ya tenga la delegacion hecha con lo que se agilizarian los tramites,
tomando en cuenta la cantidad de titulos que debe firmar el rector. Reitero que podria delegarse, accion que
estaria dentro del marco legal; de hecho, se ha trabajado con el Ministerio de Hacienda para delegar en otra
persona una actividad que es propia o, inclusive, un sistema.

La firma digital avanzada (FDA) es practicamente lo mismo que lo sefialado anteriormente. En este
caso, hemos trabajado la prueba de concepto que ya es una realidad, en este momento es posible interactuar
con el aplicativo de firma digital movil, para facilitar que las personas firmen documentos mediante el
celular, asi como interactuar con el Sigedi desde el firmador Gaudi Mdvil, en aquel momento era una prueba
de concepto y ahora se materializ6 integrandose a todos los sistemas que se desarrollen con firma digital.

Universidad de Costa Rica - Consejo Universitario
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Soporte a la infraestructura de TIC

o Reemplazo de fibra dptica obsoleta.

e Mejoras en infraestructura del CDI.

o Mejoras en el monitoreo de la RedUCR.

o Habilitacion de red de datos en nuevos edificios.

e Optimizacion de la plataforma de Mediacion Virtual.
* Habilitacion de 352 cuentas VPN.

Lo referente al soporte en la infraestructura tecnologias de informacion y comunicacion inicid con
la identificacion y reemplazo de fibra Optica obsoleta tanto en la Sede Rodrigo Facio como en los recintos;
por ejemplo, el Recinto de Guapiles y el Recinto de Liberia; ademas de las sedes regionales cambiandose la
fibra 6ptica, cuyo uso tenia alrededor de veinte afios; al mismo tiempo, se aument6 la capacidad, se optimizo
el monitoreo en la red UCR para identificar donde se genera un problema para que sea atendido antes de que
llegue la queja; habilitacion de red de datos de todos los nuevos edificios; optimizacion y actualizacion de
la plataforma de mediacion virtual, por lo que en la plataforma instalada se estaria migrando el sistema de
mediacion virtual, no solo migraria el servicio, sino que se haria hacia una nueva version; de hecho, desde
hace un mes se empez06 a trabajar para su optimizacion, actualmente se esta en el proceso de migracion para
utilizarla en el primer semestre del 2024. Ademas, la habilitacion de 352 cuentas de VPN o redes privadas
virtuales que ayudan a encapsular la comunicacion, a cifrarla, sobre todo cuando las personas realizan
teletrabajo. La habilitacion de esas cuentas se cambi6 por una nueva red VPN que permite todo lo expuesto
y, también, validar si el equipo de las personas estudiantes, docentes o administrativas con labores de
teletrabajo cumple con los requerimientos minimos de ciberseguridad, de lo contrario se estaria exponiendo
a la Institucion. Reitero que, a la fecha, la nueva red VPN valida la ciberseguridad del equipo desde el cual
las personas se estan conectando; si no se cumple con lo requerido, no se tiene acceso a la conexion para
proteger la informacion institucional.

Participacion en comisiones

Comision de Directores de Tl del Consejo
Nacional de Rectores (CONARE)

Comision de Framework
Comisién Técnica de Apoyo
Comision Especial CU

Comité de Asesoria de Politicas

Equipo Técnico de Infraestructura de
CONARE

Iniciativa HL7 CR Canada, Colombia y
Costa Rica

Equipo de Tecnologias Educativas -
Metared

Comité del Programa de Conferencia
TICAL 2021

Secretarfa Ejecutiva de MetaRed
Centroamérica y el Caribe

Metared Global

Encuentro 2021 de Rectoras y Rectores
de las Universidades de Centroamérica y
Caribe

Igualmente, el Centro de Informatica particip6 en la Comision de Directores de TI del Conare, en
la Comision de Desarrollo de Marco Metodologico de Desarrollo de Sistemas, en la Comision Técnica de
Apoyo, en las Comisiones Especiales del Consejo Universitario que, por lo general se nos convoca o, bien,
se brinda colaboracion en el andlisis de los proyectos de ley relacionados con tecnologia, en el Comité de
Asesoria de Politicas, en el Equipo Técnico de Infraestructura de Conare, en la iniciativa HL7 CR Canada,
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Colombia y Costa Rica, en el Equipo de Tecnologias Educativas de Metared, en el Comité del Programa de
Conferencia TICAL 2021, cuya ultima reunion se llevo a cabo hace quince dias en Panama; en la Secretaria
Ejecutiva de MetaRed Centroamérica y el Caribe, en la Metared Global, en el Encuentro 2021 de Rectoras
y Rectores de las Universidades de Centroamérica y Caribe.

Con esto concluyo con los solicitado el afio pasado por este Organo Colegiado referente al 2021,
continuaria con las acciones en TI-2022. Hago una pausa para consultarles si tienen alguna consulta.

LA M.Sc. ANA CARMELA VELAZQUEZ agradece al MTI Henry Lizano por la presentacién. Cede
la palabra al Dr. Eduardo Calderén.

EL DR. EDUARDO CALDERON saluda a todos los presentes y, a la vez, agradece al MTI Henry
Lizano por la exposicion. Refiere que en la Oficina de Registro e Informacion (ORI) persiste una serie
de necesidades en materia informatica, siendo el punto critico el Sistema de Aplicaciones Estudiantiles
(SAE), que es el cerebro institucional por medio del cual se gestionan horarios, matricula, graduaciones,
expedientes académicos, informacion del estudiante, entre otros. En ese contexto, desea saber cual es la
estrategia del Centro de Informatica para corregir las deficiencias de obsolescencia del software con el que
trabaja dicha instancia universitaria.

EL MTI HENRY LIZANO expresa que eso corresponde a las acciones 2022, lo cual se incorporo
desde la definicion de la estrategia en el 2021. Sintetiza que lo primero que se hizo fue analizar los
procesos, porque el hecho de transformar las necesidades de aplicaciones, de procesos muy de silos (silos
organizacionales) podria eventualmente no entregar tanto valor. Se inicid el analisis del proceso con el
equipo de Ingenieria Industrial y notaron que al referirse a los sistemas SAE, e-matricula, etc., deben hablar
del proceso de admision, de permanencia y de egreso de la persona estudiante. Cuando se percataron de
que ese macroproceso se efectud de forma horizontal en la Institucion y que se relaciona con absolutamente
todo: con la administracion, con el Centro de Evaluacion Académica (CEA), con becas, es decir, con una
serie de procesos institucionales paralelos o complementarios a este proceso macro, iniciaron en el 2022
con el analisis de los procesos.

Describe que fue interesante encontrar, por ejemplo, que la Oficina de Becas y Atencion Sociecondmica
solicitaba un requerimiento que ya tenia otra instancia universitaria en otro sistema; eso es parte de la
gobernanza de la Institucion, de manera que cuando se incorpor6 a todos los actores fue posible obtener el
panorama general. Se plante6 una propuesta a la Vicerrectoria de Vida Estudiantil cuya aprobacion requirio
de aproximadamente mes y medio; a la vez, se incorporo a todos los actores para desarrollar el proceso
necesario para la Universidad que se denominé: Sistema de Gestion Universitaria, el cual va a empezar con
el desarrollo, tal cual va al orden, que es la conexion con Sistema de Admision Universitaria (SAU) y todas
las reglas y requisitos de admision ya fueron analizadas. Este desarrollo iniciard en enero del 2024, esta
planificado y proyectado, se cuenta con la documentacién del proyecto.

Asimismo, posterior a la aprobacion de la Dra. Maria José Cascante Matamoros, vicerrectora de Vida
Estudiantil, comienza el desarrollo de Admision; luego, Permanencia, que incluye todo lo relacionado con
e-matricula, evaluacion académica, los procesos de acreditacion y de trabajo final de graduacion (que no
se encontraba), entre otro sinfin de microprocesos o subprocesos, de manera que en el 2024 se va a iniciar
con Admision, Permanencia, Egreso, inclusive, la red alumni (ese control y relacion que la Universidad
debe tener con las personas egresadas). Reitera que eso iniciara en enero 2024. Menciona que en el 2022
se analizd la reestructuracion de los procesos con el fin de no atender por separado; por ejemplo, solo los
requerimientos de la ORI, sino tomar en cuenta todos los procesos universitarios relacionados.

LA M.Sc. ANA CARMELA VELAZQUEZ cede la palabra al Dr. Carlos Palma.

EL DR. CARLOS PALMA saluda a las personas presentes y, a la vez, agradece al MTI Henry Lizano
por la exposicion. Recuerda que en el 2020 cuando él (Dr. Carlos Palma) dejé la decanatura requerian
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determinar quiénes se graduaban y esa verificacion se realizaba de forma manual, se tenia una persona
contratada para los estudios de graduacion. En aquel momento, la persona encargada le manifestdé que
los sistemas estaban listos para que desde las unidades académicas corroboraran quiénes se graduaban,
los cambios de programas, la convalidacion de materias, entre otros aspectos; no obstante, era necesario
capacitar al personal.

Pregunta si tres afios después las unidades académicas tienen la capacidad para determinar quiénes son
los graduados para entregarles el titulo y que en el interin no aparezcan cursos que hayan sido convalidados
por otros, que a una persona le falte una materia para graduarse, por ejemplo; es decir, como esta esa
situacion aprovechando lo planteado por el Dr. Eduardo Calderon, dado que ese era un problema porque
necesitaban a una persona dedicada a los estudios de graduacion.

EL MTI HENRY LIZANO responde que lo planteado por el Dr. Carlos Palma es fundamental, ya que
la tecnologia por si misma no resuelve nada, sino que requiere de procesos y de personas; esas tres aristas
son esenciales. Al identificar eso se inici6 con el analisis de procesos antes de automatizar, porque si solo
se limitan a cambiar el Sistema Aplicaciones Estudiantiles (SAE) o el de e-matricula por un nuevo sistema
los nuevos requerimientos necesarios no se van a contemplar, simplemente seria lo que ya estaba. Ante esta
realidad, para la identificacion se aprovecho el equipo de Ingenieria Industrial.

Reconoce que lo manifestado por el Dr. Carlos Palma es verdadero, el Centro de Informatica
identifico muchas actividades de los procesos que estaban en los sistemas que las personas no sabian que
podian realizar; inclusive, que desconocen. Ejemplifica que cuando estaban desarrollando la segunda fase
del Sistema de Becas distinguieron que uno de los requerimientos ya habia sido desarrollado el SAE.

Explica que el SAE es una aplicacién que estd descontinuada, con vulnerabilidades y que debe
actualizarse; ademads, incluye nuevos requerimientos, cuyo desarrollo no debe quedar solo bajo la
responsabilidad del personal administrativo y de tecnologia, porque podria contemplarse solo la vision de
la ORI cuando se trata de un proceso institucional; de ahi, la importancia de abarcar tanto a las personas
como a los procesos para evitar centralizarse solo en la tecnologia.

En este caso, se desarrolld una serie de requerimientos basados en las entrevistas a un grupo de
personas para determinar los requerimientos técnicos, ademas de someter los datos recopilados a validacion
de las diferentes partes involucradas; por ejemplo, para el analisis del proceso de matricula o de expedientes
en SAE no solo se involucré al personal de la ORI. sino la voz del docente y del estudiante para identificar
cuales son las oportunidades de mejora de dicho proceso para incorporarlo en el nuevo sistema, que empezara
a regir a partir de enero 2024. Coincide con lo manifestado por el Dr. Palma, lo cual fue contemplado.
Considera que en otra sesion podria referirse a ese nuevo desarrollo.

LA M.Sc. ANA CARMELA VELAZQUEZ explica que el MTI Henry Lizano va a continuar con la
presentacion del informe correspondiente al 2022, porque esta segura de que las preguntas van a tratar de
integrar las acciones que se estan llevando a cabo actualmente.

Diapositiva 22 Acciones de TI - 2022 y Diapositiva 23 Tres acciones o proyectos claves de la gestion
2022, Gestion Tecnolodgica y Estrategias la vinculacion del quehacer sustantivo universitario.
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* Reforzamiento de la Ciberseguridad Institucional

Tres acciones o proyectos claves de la Gestion 2022

Gestion Tecnologica

Estrategias para impulsar la vinculacion del quehacer sustantivo universitario

MTI HENRY LIZANO: -El reforzamiento de la Ciberseguridad Institucional se presenta en
varias tematicas: 1) las acciones de proyectos claves de la gestion del 2022, calificado como el afio de la
ciberseguridad, por el esfuerzo en la proteccion institucional tras el ciberataque del grupo Conti. El 1.° de
mayo de 2022, dia del traspaso de poderes, ese domingo la Universidad recibié doce millones de ataques,
fue impresionante el ahinco para velar por la proteccion de la informacion, asi como definir las acciones
restrictivas para el reforzamiento de la ciberseguridad institucional, por cuestiones de confidencialidad solo
har4d mencién de algunas de las tecnologias utilizadas, no el detalle, puesto que la sesion es publica y los
datos podrian ser aprovechados por los ciberatacantes.

Resume que se incorpord una barrera perimetral conocida como “sombrilla”, con lo que toda la
comunicacion que ingresa y sale en la red de la Universidad —entendiendo que la red de la Universidad no
solo esta en las sedes y recintos, sino donde esté una persona conectada en el mundo, eso se extiende con la
VPN- se valida la comunicacion entrante y saliente. Actualmente, se cuenta con esa sombrilla perimetral,
lo que asegura y limpia muchisimo las comunicaciones en la Universidad.

En este proceso distinguieron la cantidad de criptomineria realizada en la Universidad, dato que
los sorprendio; desconoce si relacionan el término, explica que el minado de criptomonedas consiste en
equipos que se dejan noche y dia trabajando para minar Biftcoins, Ethereum o cualquiera de estos tipos
de criptomonedas, consume mucha energia y trabajan noche y dia; entonces, se logr6 eliminar totalmente
la criptomineria en la Institucion, ya no se presenta porque no logra vulnerar la sombrilla de proteccion
perimetral.

Otro aspecto en cual se enfocaron fue en la proteccion del correo electronico, porque en el fishing —
entendida como la “pesca” de los cibercriminales—mas del 92% tiene éxito mediante los correos electronicos;
de hecho, es la via por la que ingresan pestes informaticas como un ransomware, que es el software para
secuestro de informacion, como Conti que afectd gravemente a las instituciones publicas del pais.

El Centro de Informatica cambio el sistema de filtrado de correos electronicos, pues el sistema era
obsoleto, tenia capacidad de identificacion de fishing de alrededor del 22%, se cambid por uno que incorpora
inteligencia artificial que consigue —aprendiendo el nuevo algoritmo de machine learning o de aprendizaje
automatico— identificar mas del 85%, de modo que cada vez son menos los correos de fishing o de intento
de fraude que recibe la comunidad universitaria.

También se modifico la solucion de ciberseguridad extendida, que permite correlacionar eventos no
solo en la Institucion, sino entre instituciones publicas (de educacion superior), de esa forma fue posible
identificarse un ransomware que un investigador tenia en un servidor al hacer uso en la Universidad de
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Costa Rica, en el Instituto Tecnologico de Costa Rica (ITCR); entre las dos instituciones se logro mitigar
el cifrado de informacion porque era un servidor que el investigador usaba, lo desconectaba y lo trasladaba
al ITCR y viceversa, con lo que le quitd el antivirus y quedd desprotegido, asi fue como se contamind.
Dichosamente, se logré mitigar mediante la identificacion de patrones de comportamiento, por lo que ya
no solo es un antivirus que detecta la peste en un equipo, sino que detecta un ataque mas estructurado que
puede afectar diferentes segmentos de red o toda una organizacion.

Otro cambio fue con los firewalls (paredes de fuego) especificos para cada equipo universitario y
para proteger las bases de datos universitarias. Igualmente, se inicid un proceso de respaldo de informacion
inmutable para proteger la data estructurada institucional de las bases de datos de los diferentes sistemas;
por ejemplo, de la Oficina de Administracion Financiera, de la Oficina de Recursos Humanos, del Portal
Universitario. El Centro de Informatica (CI) colaboré con dichas instancias para proteger con respaldos
inmutables, lo que significa que, aunque un ransomware lo afecte, no se verd comprometido porque esta
cifrado y la informacién no esté estructurada, que es la que todos utilizan.

Cuando el CI realiz6 el despliegue de OneDrive (Office 365) no solo era Word, Excel y Power Point,
sino la solucion de almacenamiento en la nube. OneDrive tiene la ventaja de que no permite respaldar
informacion contaminada con ransomware, lo cual es muy positivo.

Actualmente, son alrededor de ocho mil equipos respaldando en la nube de OneDrive, significa que si
en la Institucion son aproximadamente diez mil funcionarios y funcionarias un porcentaje significativo del
personal tiene protegida la informacion no estructurada.

Se ha dado un crecimiento, ahora se tiene un duplicado de 7 terabytes de informacion en la nube,
pero pueden crecer hasta 15 petabytes, de manera que no se esta usando ni un 1% de todo lo que puede
almacenarse en la nube de informacion no estructurada del trabajo que realizan las personas estudiantes,
docentes, investigadoras y el personal administrativo. Con el mecanismo de proteccion 360 se protege tanto
la informacion estructurada como la no estructurada. En resumen, esas son las soluciones incorporadas en
ciberseguridad en el 2022 para defender la informacion, que constituye uno de los activos institucionales
mas valiosos.

* Mejoramiento de la infraestructura institucional

Para el mejoramiento de la infraestructura institucional continuamos con el reemplazo de la fibra
optica vieja y el reemplazo de los puntos de acceso de redes Wi-Fi; supongo que han escuchado a las
personas decir “tenemos el AURI, pero no navega bien”, situacion que se da porque algunos puntos de
acceso tienen mas de ocho afnos, pues son Wi-Fi version 4 o 5; entonces, si se remodela o pinta una pared,
por ejemplo, la onda no la atraviesa.

Ante esa circunstancia se esta reemplazando con Wi-Fi 6, que atraviesa las paredes y rebota en las
paredes que no puede atravesar, lo que permite una mejor sefial. Se han centrado e iniciado con las sedes
regionales, asi como con los edificios ubicados en la Sede Rodrigo Facio que poseen las tecnologias mas
antiguas o que generan mayor impacto. De la misma forma, se ha priorizado el reemplazo de los nuevos
puntos de acceso de Wi-Fi 6 en los auditorios utilizados para clases hibridas, donde la asistencia es masiva
dado que la mitad del grupo recibe clases presenciales mientras el resto se conecta desde la casa; de ahi, la
necesidad de contar con una excelente conectividad.

* Gestion tecnoldgica

En lo que respecta a la gestion tecnoldgica, en el 2021 fue poca la inversion por causa de la pandemia;
la Comision Institucional de Equipamiento (CIEQ) no recibio presupuesto de los tres mil millones que
recibia usualmente, en el 2021 no recibi6é nada, hasta en los afios siguientes se empez6 a normalizar.
Actualmente, hay una demanda insatisfecha de alrededor del 60%.
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El Centro de Informatica siempre ha apoyado los programas de Docencia y Vida estudiantil,
priorizando de la siguiente manera: Docencia, Investigacion, Accidon Social y, por ultimo, Administracion,
asi se distribuyen los recursos desde el Centro de Informatica por medio de la CIEQ. Del 2022 al 2023
surgi6é un problema por un reclamo presentado por uno de los oferentes, relacionado con la infraestructura
de procesamiento, por lo que se tuvo que replicar este afio y, al no poder hacer uso de los fondos, para no
perder la contratacion, se utilizaron esos recursos para la adquisicion de puntos de acceso.

* Estrategias para impulsar la vinculacion

En cuanto a las estrategias para la vinculacion del quehacer sustantivo universitario, se continu6 con
el mantenimiento de sistemas y sitios web institucionales. Se dio un cambio en la forma de como se hacia
esto, porque ahora lo que se hace es un analisis de si la pAgina web es un seminario o es temporal para que no
quede abandonada y si, ademas, es una pagina que deberia ser un subsitio de un sitio existente; por ejemplo,
solicitan al CI muchas paginas de comisiones; entonces, lo que se hace es incorporarla a la instancia que
corresponde esa comision, en lugar de desarrollar un sitio web. También ya tenemos en produccion el
sistema de sitios web unificado, el cual se desarroll6 desde la Oficina de Comunicacion Institucional y el CI
lo adopto para toda la Institucion, de tal forma que cuando hacen un cambio en el nticleo de este sistema se
hereda a todos los sitios que se desprenden de este, por lo que la gestion es centralizada.

* Articulacion del personal gestor

Para la articulacion del personal gestor de tecnologias de informacion, se ha culturizado al personal
para que trabaje conjuntamente con el Centro de Informatica, generando lineamientos técnicos para avanzar
en la linea de gobernanza. Algunos de los puntos estan relacionados con la gestion de las credenciales, de
los accesos a los sistemas, del mantenimiento de los sistemas y la aplicacion de la ciberseguridad y como
deben aplicarla desde las diferentes instancias.

* Licenciamiento de software

Para el licenciamiento del software especializado, hay dos procesos importantes: el cluster el HPC
(High performance computing, por sus siglas en inglés) o computacién de alto desempefio. Aprovecho
para agradecer al Consejo Universitario la aprobacion, es el primer /easing universitario de un servicio
administrado, es un cambio de paradigma de comprar cosas; anteriormente lo mencioné: si tiene una
demanda insatisfecha 60%, una las estrategias es el leasing, mas adelante ampliaré como se ha avanzado
con el Banco de Costa Rica (BCR).

* Clister de investigacion HPC (computacion de alto desempeiio)

La adquisicion del cluster de investigacion el HPC se tenia proyectada para el 2021, pero por las
necesidades de la pandemia esa cantidad de 1,3 millones de dolares se transfirid a la Administracion para
cubrir necesidades en ese momento, como becas y conectividad a estudiantes, por lo que se plante6 la
adquisicion del cluster mediante la figura de /leasing; en este caso, un servicio administrado que, ademas de
leasing, el oferente administra todo el sistema.

El HPC es importante en la Institucion porque hay mas de 150 proyectos de bioinformatica de
homonica que tienen que ver con todo el estudio al genoma humano, con la inteligencia artificial, con
realidad aumentada, realidad virtual, inmersiva; todos estos proyectos importantisimos requieren de un
cluster. Como ejemplo, algunas personas investigadoras nos han relatado que para hacer uso de un claster
con las capacidades necesarias tienen que solicitarlo a otro investigador en Estados Unidos y el requisito es
incluir esa persona como coautor, simplemente por prestar el cluster.

En el Centro de Informatica se hizo el analisis financiero tanto de adquirirlo con una inversion inicial
alta, de una vez, lo cual no fue posible, porque los recursos se utilizaron en otras necesidades de mayor
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impacto en su momento; el de cien por ciento en nube con Amazon tiene un costo de trescientos mil
dolares mensuales, y este fue el mejor modelo costo-beneficio que se logré alcanzar. Este proyecto ya esta
adjudicado y esta para ser entregado a partir de enero 2024,

Es un cluster que, seglin las investigaciones realizadas por el CI, solo hay tres en el mundo instalados
en la educacion, por lo menos de este distribuidor, el cual daré a la Institucién un potencial importante e
impacto a la sociedad. Uno de los proyectos que se estara trabajando con este HPC por medio de la Escuela
de Medicina es eliminar las listas de espera de las mamografias; parece ambicioso, pero el objetivo es
entrenar un modelo de lenguaje de gran tamafio (LLM, por sus siglas en inglés) o de gran lenguaje, que es
el que utiliza el chat GPT (Sistema de procesamiento de lenguaje natural llamado Generative Pre-trained
Transformer) para inteligencia artificial generativa; se podria entrenar con los médicos para identificar en
una mamografia cual es la que tiene una probabilidad de incidencia de cancer y la otra dejarla pasar, para
que asi los médicos se centren solo en las que tienen una alta probabilidad, por ejemplo; entonces, esas listas
de espera de afios un cluster las puede resolver en horas, tal y como sucedi6 con la curva de la COVID-19:
con un cluster pequefio del Cicima se pas6 de cuatro dias de calculo a 3 horas, con uno que es sumamente
pequeiio comparado con este; ademas que tiene GPU (Unidad de Procesamiento de Gréaficos, por sus siglas
en inglés), que es lo que utiliza la tecnologia de la inteligencia artificial para hacer calculo de puntos
flotante, lo cual es sumamente importante para el modelo mencionado de inteligencia artificial generativa.
Este, es uno de los problemas nacionales que podria abordarse con esta tecnologia.

Luego, en los procesos sustantivos la tecnologia también es necesaria, se cuenta con una plataforma de
virtualizacion o de servidores institucionales adquirida en el 2014. O sea, el préximo afo cumple diez afios,
por lo que esta sumamente rezagada para las necesidades elasticas de la Institucion, que en algin momento
se tiene una gran necesidad de consumo de procesamiento, por ejemplo, en las matriculas y después se tiene
un consumo menor. Esa elasticidad que se da en diferentes procesos como el de compras a fin de afio, con
diferentes procesos sustantivos, la tecnologia tiene que ser elastica; eso se llama sistemas hiperconvergentes.
Fue posible adquirir un sistema hiperconvergente, el cual ya se instald y serd el reemplazo del actual, que
tiene diez afios operando y que su operacion es costosa, pues para mantenerlo con la garantia adecuada
cobran mas y mas caro el soporte.

Reitero: el nuevo ya se instald, inicia operacion el proximo mes y en los primeros meses del 2024.
A dicho sistema se trasladara el Portal Universitario, Mediacion Virtual, entre otros servicios de impacto
institucional. La diferencia de la hiperconvergencia es que el sistema viene redundante, de tal forma que,
si en un pico de procesamiento se requiere que aumente las capacidades lo va a hacer de manera hibrida
con lo que tiene en premisa o instalado en el Centro de Informatica o por capacidad de nube publica; no
deberia sentirse la diferencia en la persona usuaria, simplemente seria en el costo de uso si se si se pasa de
las capacidades fisicas que se tienen en premisa, pero eso le daria una experiencia a la persona usuaria de
que el sistema no es lento.

Actualmente hay momentos determinados en los que el Centro de Informatica ha recibido mensajes
consultando por qué esta lento el Portal Universitario o el Sigedi, lo que sucede es que las capacidades son
estaticas, mientras que en el sistema hiperconvergente son elasticas, es sumamente diferente, ademas son
diez afios de tecnologia de diferencia; es muchisimo, por lo que estamos muy contentos. Asimismo, segin el
fabricante es la segunda implementacion en el mundo. El cluster tiene una implementacion para pronéstico
del clima en Argentina, una en Campinas, Brasil y una en Costa Rica; con el procesamiento solo hay dos
universidades con esta implementacion hiperconvergente.

En el Centro de Informatica vemos muy positivo el 2024 al haber pasado lo mas dificil; es decir, la
contratacion; no obstante, aunque el cluster se tiene como un servicio administrado, no descartamos que la
solucion de procesamiento aprobada por el Consejo Universitario —con un costo de alrededor de quinientos
millones de colones— pueda transformarse en un servicio de leasing; es decir, es posible que lo adquiera el
Banco de Costa Rica lo que les daria liquidez para reinvertir, por ejemplo, en la adquisicion de los puntos
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de acceso que dejaron de comprar para adquirir esta solucion luego de que se replicara para este afio y tener
que tomar los fondos de puntos de acceso para esto; esas son las opciones que tienen.

¢ Procesos sustantivos

Para los procesos sustantivos, en el 2022 trabajamos con el tema de leasing a partir de la nueva Ley de
contratacion administrativa, articulo 77. Se requeria un reglamento interno para establecer los programas
de leasing, de modo que se cuenta con un programa de reestructuracion financiera, asi es como se puede
abordar, pues es posible seleccionar, haciendo el debido estudio de mercado, el oferente de leasing; al ser
reestructuracion financiera, la Universidad debe trabajar con banca publica y la opcion del Banco Nacional
solamente es posible cuando la empresa establezca el leasing, porque todavia no la tiene, por lo que queda
solo el BCR con la ventaja que el BCR, en este caso, proporciona un financiamiento del cien por ciento en
colones. Si hay otros oferentes de leasing en el pais, pero generalmente no reconocen el cien por ciento en
moneda nacional.

De esta forma, se hace una reestructuracion financiera y, luego, se establecen programas de leasing,
por ejemplo, programas para tecnologia, vehiculos, etc., en este caso compete el tema de tecnologia.

LA M.Sc. ANA CARMELA VELAZQUEZ pide al MTI Henry Lizano sintetizar los puntos restantes
para poder concluir con el informe y los miembros planteen sus inquietudes.

Acciones para €l fortalecimiento intrainstitucional

Acciones para el fortalecimiento interinstitucional

Desafios de la gestion 2022

* Acciones para el fortalecimiento intrainstitucional

MTI HENRY LIZANO: —En lo que se refiere a las acciones para el fortalecimiento, el Centro de
Informatica ha trabajado con el indice de transformacion digital con la Contraloria General de la Republica
(CGR), el indice del estado de la ciberseguridad, precisamente la Universidad de Costa Rica es de las que
estd mejor y contribuye con el Gobierno para colaborar con la emergencia y las acciones de fortalecimiento
interinstitucional. Se ha trabajado con el Instituto Costarricense de Electricidad (ICE) para optimizar los
procesos de infraestructura y comunicacion.

Asimismo, el Centro de Informatica ha abierto su puertas, porque es como un museo, ahi hay una
escalera que muestra la primera conexion de internet realizada el 26 de enero de 1993. Han atendido gran
cantidad de colegios y universidades en los afios 2022-2023 para mostrarles como en el CI se ha forjado,
desde hace 50 afios, la historia de las tecnologias del pais y de la region.

Ademas, se han presentado desafios de gestion donde el tema de la gobernanza ha sido bastante
complicado, pero fueron avanzando en el 2022.
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De igual forma, en el afio 2023 el CI inici6 con la conmemoracion del 30.° aniversario y con la
incorporacion de la primera antena 5G del pais. Dicha antena estd conectada en ArcosLab (de la Escuela
de Ingenieria Eléctrica), con robots humanoides, sobre lo cual estan aprendiendo muchisimo; por ejemplo,
sobre las pruebas de concepto 5G la Universidad es la organizacion que mas sabe, quiza mas que el ICE,
que solo efectud la instalacion y la conexidn, mientras que el CI ha interactuado con el Internet de las cosas,
con robotica con la tecnologia 5G.

También se instalaron los nuevos puntos de acceso de 5G, se ha avanzado en gobernanza, se concluyo
con proyecto de gobernanza de los gestores, desarrollamos la tecnologia para una mesa de servicio
centralizada; estamos a punto de exponer el lineamiento de comunicaciones unificadas, lo cual en el 2021
estaba visualizado como algo a futuro, ahora ya tienen la comunicacion unificada, es decir, mediante una
misma aplicacion se puede tener en la Universidad servicios de telefonia, mensajeria, videoconferencia y
transcripcion.

Ademas, se introdujo en la Institucion la inteligencia artificial, al mismo tiempo se esta trabajando
fuertemente con la docencia, porque dicha tecnologia debe introducirse de una manera ética y ordenada,
debido a que podria ser riesgoso, aunado a que la tecnologia genera sentimientos; por ejemplo, el RPA
(automatizacidn robdtica de procesos, por sus siglas en inglés) que se introdujo en la Oficina Administracion
Financiera es un robot que emplea inteligencia artificial, machine y deep learning para automatizar
actividades en las que normalmente una persona demora mucho; entonces, automatizaron la generacion del
informe de las Normas Internacionales de Contabilidad del Sector Ptblico (NICSP): una persona demoraba
40 horas para hacerlo, el robot tardé 3 minutos, lo cual gener6 miedo a la persona, en el sentido de qué iba
a hacer ahora, eso es algo que deben trabajar debido a que puede generar mas valor con el tiempo; también
le gener6 miedo, por ejemplo, dijo frases como “yo no quiero ver ese bicho ahi” porque trabaja solo; o sea,
la persona que lo utiliza lo ve moviéndose solo; ese sentimiento que esto ocasiona debe abordarse, es una
cuestion de culturizacion organizacional y como culturizarlo en la docencia y la investigacion.

Por otra parte, de Office 365 se comunicé que en enero habilitaria de manera general copilot, que es
un copiloto, la tecnologia avanza; sin embargo, como Institucion no se va a activar hasta que el personal
docente sepa como incorporarlo, y que no le haga el trabajo a la persona estudiante, debido a que con esta
aplicacion los usuarios pueden pedirle una presentacion en Power Point que diga “esto” y que genere las
imagenes; de igual forma, en Word, que cree un documento que responda a la pregunta formulada por el
profesor.

La introduccion de la inteligencia artificial —que es un commodity; es decir, esta ahi para ir a tomarlo—
tiene que ser de una manera ordenada. Eso va conforme con lo que especifique docencia, investigacion,
las diferentes instancias universitarias. Dicho tema, se ha ido abordando todo este afio. Ademas, el CI ha
liderado la constitucion del CSIRT (Centro de Respuesta de Incidentes de Seguridad Informatica) Sectorial
Académico, la Universidad tomo la batuta y es la que ha estado con las sesiones, se han llevado a cabo
cuatro sesiones del CSIRT; inclusive, ya se cuenta apoyo de organismos internacionales (europeos) para
la constitucion del CSIRT académico. El CSIRT tiene dos aristas en las academias: proteger la comunidad
universitaria, porque una vez que ingresan a la Institucion ya son personas de interés, y generar capacidades
en las personas y tecnologia para protegerse y no tener que comprarla.

El CSIRT académico se esta trabajando conjuntamente con el Ministerio de Ciencia, Innovacion,
Tecnologia y Telecomunicaciones (MICITT), con la Direccion de Inteligencia y Seguridad Nacional, con
las demas instituciones de educacion superior publica, con algunas universidades privadas, con el Ministerio
de Educacion Publica y con el Instituto Nacional de Aprendizaje (INA), son las instancias que se estan
uniendo; entonces, se acerco el consorcio Lab4 de Europa para precisamente apoyar en ese servicio. En
resumen, eso es en lo que hemos avanzado y dando continuidad a lo que se ha trabajado en el 2023 con lo
que se pondria al dia con los avances.
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LA M.Sc. ANA CARMELA VELAZQUEZ agradece al MTI Henry por la exposicion. Procedera a
dar la palabra a los miembros que la solicitaron y de requerir mas tiempo, se reprogramaria otra visita, pues
deben recibir a la Dra. Maria José Cascante, vicerrectora de Vida Estudiantil.

Cede la palabra al Dr. Eduardo Calderon.

EL DR. EDUARDO CALDERON observa que en la exposicién el MTI Henry Lizano aclar6 la
inquietud sobre las herramientas de inteligencia artificial que ha implementado el Centro de Informatica, en
la Universidad de Costa Rica, asi como la conmemoracion de 30.° aniversario del Centro de Informatica y
de la primera conexion a Internet de Costa Rica, sobre la instalacion de la antena de red 5G en la Ciudad de
la Investigacion en el laboratorio que tiene el Cicima, piensa que en otro momento podrian conversar sobre
qué significan las pruebas de concepto y el impacto que va a tener a nivel institucional y nacional.

LA M.Sc. ANA CARMELA VELAZQUEZ cede la palabra al Dr. Jaime Caravaca.

EL DR. JAIME ALONSO CARAVACA saluda y agradece al MTI Henry Lizano por la exposicion
del informe. Supone que quedara para después abordar algunos elementos importantes de ser profundizados
en la presentacion, conoce que en la comunidad universitaria hay preocupacion e interés simultdneos,
particularmente de docentes, de ahondar en lo relacionado con la inteligencia artificial y los diferentes
vértices que pueden encontrar al respecto.

Solicita al MTI Lizano enviar a los miembros un documento con las estrategias que el Centro de
Informatica esta llevando a cabo conjuntamente con otras instancias que son de resorte de forma colaborativa
para ser trabajados por la Vicerrectoria de Docencia, la Vicerrectoria de Administracion para alcanzar la
alfabetizacion, la formacion y capacitacion en estos elementos.

Reitera que han sido temas discutidos en diferentes foros y espacios, por lo que como universidad
deben avanzar en esta misma linea: desmitificar, utilizarlo como aliado es fundamental y, al mismo tiempo,
capacitarse y formarse en esta materia para que los mitos que se han generado, de alguna manera, disminuyan
y que se utilicen a favor para la optimizacion de cada una de las acciones institucionales, ademas de alcanzar
los objetivos y metas que deben cumplir desde la perspectiva no solo de docentes e investigadores, sino en
los asuntos vinculados con la proyeccion y accion social, pero principalmente en la gestion administrativa;
piensa que hacia eso deben avanzar para optimizarlos y sacarle el mejor provecho, quiza esto en un informe
complementario.

LA M.Sc. ANA CARMELA VELAZQUEZ cede la palabra al Dr. Carlos Palma.

ELDR. CARLOS PALMA agradece al MTI Henry Lizano por la exposicion. Consulta si la Universidad
esta en capacidad de integrar todos los sistemas informaticos, queja que se ha venido planteando desde el
pasado. Insiste en que desea conocer si todos los sistemas pueden estar integrados pues actualmente estan
constituidos como islas.

Manifiesta que, conversando con las personas relacionadas con temas de presupuesto, contables y
financieros, se cuestionaban qué es lo que ha faltado; es decir, cual es la dificultad para no integrar el
sistema presupuestario con el sistema de devengo, ambos sistemas totalmente diferentes para conseguir
el cumplimiento de las Normas Internacional de Contabilidad del Sector Publico; entonces, quiere saber
si es la falta de integracion de los sistemas informaticos lo que ha fallado o la falta de identificacion de
necesidades en cada una de las unidades académicas u oficinas administrativas.

EL MTI HENRY LIZANO aclara que la desintegracion en las redes, como antecedente, empezo
hace 30 afios, cuando se empezd a distribuir al personal de tecnologias por las diferentes unidades; de
hecho, es un tema que han conversado con el Dr. Guy de Téramond Peralta, quien tenia mucho interés en
las redes, por ello obtuvo el reconocimiento en el Salon de la Fama del Internet mundial, pero su interés y
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objetivo eran las redes de comunicaciones; entonces, cuando le solicitaban un sistema o atender registro,
por ejemplo, decia “voy a trasladarle la plaza” y la persona de tecnologias que se trasladaba resolvia dentro
de sus posibilidades y no necesariamente articulado con el Centro de Informatica, porque en ese momento
el interés eran las redes, lo cual empezd a crecer y crecer al punto que, a la fecha, los mas de doscientos
gestores de TI con los que cuenta la Institucion estan segregados, no estan integrados. Eso es algo en lo
que han venido luchando desde el 2021 para cambiar la forma en que se administran y cada quien hizo
desarrollo; por eso es que encuentran que la Oficina de Registro e Informacion utiliza un tipo de tecnologia,
la Oficina de Administracion Financiera otra, al igual que lo hace la Oficina de Recursos Humanos, la
Vicerrectoria de Vida Estudiantil y la Oficina de Becas y Atencion Socioecondmica.

Actualmente, hay tecnologias que permiten integrar los sistemas, iniciativa que desde el 2021 es parte
del plan estratégico del Centro de Informatica, que es el “Bus de servicios para las tecnologias legadas”,
como denominan a las viejas, pero todo lo nuevo que se desarrolla esta integrado al Portal; de hecho, este
proyecto nuevo de gestidn universitaria va a estar en el Portal, se estan tomando todas las previsiones para
conectarlo directamente con API (interfaz de programacién de aplicaciones, por sus siglas en inglés), que
son como enchufes de datos al ERP, y en el ERP va a estar todo lo que son procesos de soporte con el
ERP, porque no hay que reinventar la rueda, ya estd muy avanzada con respecto a esto y lo que si es muy
especifico de la Universidad en el nuevo Sistema de Gestion Universitaria. Entonces, estos son dos grandes
procesos con las tecnologias adecuadas que ademads se interconecten. El cambio no es inmediato porque
la operacion tiene que seguir; con el ERP lo han visto, tiene que seguir operando el sistema antiguo, como
el SAE, mientras se incorporan los nuevos procesos y, gradualmente, se presenta la nueva tecnologia para
dejar atras la vieja que esta descontinuada e insegura, lo cual no solo va de la parte de la integracion de la
tecnologia sino, también del personal de tecnologia; eso es fundamental.

En los analisis identificaron de los doscientos gestores de TI un problema grande en el Centro de
Informatica: las personas estan renunciando, la semana pasada renuncié un DBA (administrador de base
de datos), porque en Grupo Numar el salario que recibe es mas del doble del que recibe en la Universidad;
entonces, cuando ofrecen puestos con el salario global, no estan contratando personal, han pasado seis
meses abriendo plazas y las personas no participan por el salario global, particularmente en STEM (Ciencia,
Tecnologia, Ingenieria y Matematicas, por sus siglas en inglés) que esta en pleno empleo y que tenian
salarios afuera que son tres o cuatro veces superiores en materia de tecnologia de informacion.

Menciona que hay una gran cantidad de desarrolladores en la Universidad que no necesariamente
generan el impacto necesario y que hay que concentrar esos recursos existentes; de esos doscientos gestores
es un Pareto, existe una gran cantidad de personas que hacen soporte y hay gente especializada, incluso en
inteligencia artificial; no obstante, no se estan dedicando a eso, sino que se dedican a dar soporte. En una
unidad labora un DBA que trabajo 17 afios en el Banco Nacional y que en la Institucion brinda soporte;
entonces, esa organizacion va a permitir avanzar; ademas que en el momento en que gobiernen adecuadamente
a este personal no se van a hacer desarrollos aislados, sino integrados, por esa razon generaron lineamientos
para no permitir servidores externos fisicos, porque ahi empieza el problema porque se coloca el servicio
ahi y no permitir desarrollos que estén fuera o no estén alineados con la integracion del Portal que utilizan
una tecnologia SSO (Single Sign On, por sus siglas en inglés) o de autenticacion unica y el Centro de
Informatica tiene un sistema de gestion de roles que permite determinar qué roles tiene una persona en una
aplicacion y asi sucesivamente, lo cual puede cambiarse de manera centralizada.

El Centro de Informatica ha venido trabajando fuertemente desde el 2021, aunque ya lo venian haciendo
también anteriormente, en esa integracion, lo que sucede es que el proceso es paulatino, dichosamente
cuentan con el patrocinio del mas alto nivel del Comité Gerencial de Informatica y de Rectoria para hacer
los cambios, los cuales son disruptivos, o sea, este cambio es disruptivo; incluso, el CI analizo6 el tema de
las plazas, qué va a implicar que en una unidad se pueda gestionar de manera adecuada y que no se permitan
esfuerzos aislados, sino que sean integrados y donde entrega mas valor esa persona para que avancemos mas
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rapidamente, porque contratar gente externa se ha complicado, mas bien las personas estan renunciando,
recientemente lo hizo una persona y anteriormente un gestor de proyectos que lo contratoé Intel, no quisieran
tener mas fugas de personal que es sumamente valioso.

LA M.Sc. ANA CARMELA VELAZQUEZ cede la palabra al MTE Stephanie Fallas.

LA MTE STEPHANIE FALLAS lo saluda y, a la vez, felicita al Centro de Informatica por la
conmemoracion del 50 aniversario celebrado recientemente. Dice que, efectivamente han visto que las
tecnologias estan en constante avance y evolucion y el Centro de Informatica ha tenido que estar a la
vanguardia de los cambios para ofrecerle a la Universidad como institucion académica estar actualizada
con la gestion de tecnologia, particularmente, las tecnologias que implican un mejor aprovechamiento del
aprendizaje y de las gestiones académico-administrativas de la Institucion.

Agradece al MTI Henry Lizano por la exposicion. En lo personal, le hubiera gustado conocer la
estrategia con respecto a la gestion de tecnologias en términos del Conare, quiza no sea el momento para
responder la consulta; no obstante, desea conocer en algun momento cual es la estrategia o en donde se
estan enfocando los esfuerzos de gestion tecnoldgica en las universidades publicas. Hace extensivo su
agradecimiento al equipo administrativo del Centro de Informatica que antes y desde su creacion han estado
forjando la posibilidad de tener una Universidad a la vanguardia de las tecnologias. Reitera su agradecimiento
al MTI Lizano por todo el esfuerzo.

LAM.Sc. ANACARMELA VELAZQUEZ agradece al MTI Henry Lizano por la visita, la presentacion
y la conversacion con los miembros. Posteriormente, se comunicaran con €l para ver si abren otro espacio
para tratar estos importantes temas.

EL MTI HENRY LIZANO agradece a los miembros y les desea muy buenas tardes.

**x%4 las catorce horas y cincuenta y un minutos, sale el MTI Henry Lizano Mora. ****
**x%4 las catorce horas y cincuenta y dos minutos, el Consejo Universitario hace un receso.

***%4 las catorce horas y cincuenta y tres minutos, se une a la sesion la Srta. Valeria Bolanios. ****

*H*%A las catorce horas y cincuenta y siete minutos, se une a la sesion presencial la Dra. Maria José
Cascante Matamoros. ****

A las catorce horas y cincuenta y nueve minutos, se reanuda la sesion, con la presencia de los
siguientes miembros: Dr. Carlos Palma, Dr. Eduardo Calderon, Dr. Jaime Alonso Caravaca, Dr. Carlos
Araya, MTE Stephanie Fallas, Srta. Natasha Garcia, Srta. Valeria Bolarios, Lic. William Méndez, y M.Sc.
Ana Carmela Veldazquez. ****

ARTICULO 2

El Consejo Universitario recibe a la Dra. Maria José Cascante Matamoros, vicerrectora de Vida
Estudiantil, quien presentara el diagnéstico de la atencion de salud mental de la Sede Rodrigo Facio
Brenes.

LA M.Sc. ANA CARMELA VELAZQUEZ la saluda y le da la bienvenida. Le informa a la Dra.
Maria José Cascante que la idea es conversar posterior a la presentacion de informe y que los miembros del
Organo Colegiado expongan sus inquietudes sobre el tema. Dispone de una hora para la presentacion, para
lo cual tiene la libertad de distribuir, ya sea dedicando media hora para la presentacion y lo restante para
que los miembros planteen las observaciones, dada la importancia que este tema tiene para todos y todas.
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Cede la palabra a la Dra. Maria José Cascante.

DRA. MARIA JOSE CASCANTE: —Buenas tardes. Muchas gracias. En la presentacion me referiré al
informe remitido con la nota y a como se van a operacionalizar las propuestas detalladas en el documento,
cOmo surge, entre otros aspectos.

Procuraré ser breve para aprovechar el espacio de conversacion. Cuando asumi la Vicerrectoria de
Vida Estudiantil, durante la pandemia y anterior a esta, surgioé un llamado muy fuerte de una atencion de
temas de salud mental, particularmente en la poblacion estudiantil, lo cual de alguna manera condujo a
revisar los servicios que se ofrecen al estudiantado, es asi como definimos una ruta critica de trabajo que
planted en un primer momento y establecer un diagnostico, cuyo informe fue el que les comparti.

El diagnoéstico fue realizado por las profesionales en Psicologia M.Sc. Vilma Leandro Zuiiga y
M.Sc. Adriana Vindas Gonzalez, el cual tiene dos partes importantes: primero, la revision de los servicios
de atencion psicologica en la Sede Rodrigo Facio y, segundo, propuestas de cambios y mejoras que se
podrian implementar al servicio. El informe fue aprobado por el Consejo de Rectoria; posteriormente, ha
sido presentado ante diversas instancias como la Escuela de Psicologia, la Federacion de Estudiantes de la
Universidad de Costa Rica (FEUCR) y a las coordinaciones de Vida Estudiantil, con miras a plantear que la
ruta de mejora pueda aplicarse en las sedes. Todavia estamos en el proceso de presentacion de los resultados.

Adicionalmente, hemos ido trabajando en una serie de medidas y necesidades complementarias, tales
como la actualizacion del protocolo de emergencias psicologicas —que ya fue actualizado y aprobado por
el Consejo de Rectoria—, solicitudes a Docencia, especificamente en capacitacion en primeros auxilios
psicologicos al personal docente, actualizacion de todo lo referente al fondo solidario para atencion de
emergencias de salud y el planteamiento y la ejecucion de la propuesta que surge del diagnostico. A la
propuesta se le ha denominado: “Sistema de atencion para la poblacion estudiantil UCR en temas de salud
mental”.

* Primer paso

El primer paso incluye la creacion de un filtro informatico para atender la demanda del servicio.
Actualmente, los servicios de Vida Estudiantil relacionados con atencion de salud mental estan desagregados,
las personas estudiantes tienen que acudir al Centro de Asesoria Estudiantil (CASE), a la Oficina de Bienestar
y Salud (OBS) o a la Vicerrectoria de Vida Estudiantil. La idea es tener un primer filtro informatico en el
que las personas estudiantes y las unidades académicas puedan solicitar los apoyos, con el fin de que no
tengan que acudir a diferentes instancias de la Universidad, sino que se disponga de un solo proceso de
solicitud de atencion o de informacion. Se elabord un instrumento de lo que seria ese filtro informatico,
ahora estamos en proceso de recopilar las observaciones de las diferentes oficinas para incluirlas dentro de
lo que seria el borrador que luego se pasard a un sistema informatico. Lo que se busca es que se puedan
hacer las solicitudes tanto desde las unidades académicas mediante esa via como de las personas estudiantes
directamente, como autorreferencial.

* Segundo paso

El segundo paso es que todas las oficinas y las sedes que deseen participar de este proceso puedan
diversificar las atenciones y, a la vez, fortalecer las atenciones grupales, asi como las de prevencion y
promocion de la salud.

En el diagnostico se observa con claridad cual es el alcance que puede tener la Universidad de Costa
Rica en la atencion de salud mental. Es importante no confundir lo que puede hacer la Institucion y el apoyo
a los objetivos que tiene la Universidad con lo que hacen los sistemas de salud a escala nacional.

En ese sentido, es necesario comprender esos limites de accion y procurar fortalecerlos. En esa linea,
este afio realizamos un plan piloto de atenciones grupales en la Oficina de Bienestar y Salud mediante
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una metodologia denominada “Espacios de escucha”, desarrollada por una profesora de Psicologia,
mecanismo que ha dado una luz sobre como trabajar las atenciones grupales para que resulten llamativas
para la poblacion estudiantil, lo cual tiene que ver con como se van a organizar las coordinaciones de Vida
Estudiantil en las sedes regionales para trabajar con la diversificacion de atenciones, a fin de desahogar las
atenciones individuales; lo mismo debe hacer la Oficina de Orientacion y la Oficina de Bienestar y Salud,
cada instancia define cuales atenciones grupales puede brindar; por ejemplo, la Sede Regional del Sur inicid
con atenciones grupales posterior a la presentacion de este informe, pues las personas profesionales en
Psicologia estimaron necesario actuar de inmediato a favor del cambio; es decir, no se limitaron a poner en
practica el filtro, sino que de una vez visualizaron las posibilidades en la diversificacion de las atenciones.
Al mismo tiempo, iniciamos el proceso de capacitacion del personal de Psicologia para que dispongan de
diferentes herramientas que faciliten el cambio a este nuevo sistema.

* Tercer paso

En el tercer paso se evidencid que un porcentaje significativo del diagnostico refiere la necesidad
de disponer de un expediente tinico de salud para toda la Universidad. Desde el afio pasado, la Oficina de
Bienestar y Salud y algunas sedes han utilizado un sistema de expediente; sin embargo, no fue posible su
aplicacion a toda la Universidad; por ejemplo, la Oficina de Orientacion y las demas sedes que no lo tienen.
Hay un compromiso para que a partir del 2024 todas las sedes y la Oficina de Orientacion tengan acceso
al expediente de salud, lo que facilitaria el control de ingreso a las atenciones de la poblacion estudiantil.

* Cuarto paso

En el cuarto paso, las personas funcionarias en Psicologia hicieron una llamada de atencion respecto
a la necesidad de definir un sistema tnico de referencias para el sistema de salud nacional, debido a que,
a la fecha, no existe una coordinacion entre las diferentes instancias, lo que hace necesario mejorar la
coordinacion tanto interna como con el sistema de salud nacional. Una vez, unidas todas las piezas del
rompecabezas, iniciaria la preparacion, la informacion y la divulgacion durante el primer semestre 2024
para que la comunidad universitaria tenga claro cuales son y como se van a ejecutar los cambios, la idea
es evacuar todas las dudas y dar a conocer este proceso. Ademas, establecer un proceso de supervision a lo
interno de las oficinas y en conjunto, para atender los casos mas dificiles y encontrar rutas. El diagndstico
plantea claramente que es importante que las personas profesionales en Psicologia tengan espacios de
discusion de aquellos casos que se vuelven complejos, de como abordarlos y buscar la colaboracion de
otras instancias para brindar la atencion requerida.

* Quinto paso

Entre las acciones del quinto paso se encuentra el establecimiento de un plan de salud y de autocuido
de las personas funcionarias, las cuales han tenido un recargo para responder a las demandas y al cambio
con respecto a la salud mental que la poblacion estudiantil ha experimentado en los ultimos afios.

* Sexto paso

En el segundo semestre empezariamos con la implementacién del sistema, asi como con el proceso
de evaluacidn para trazar esta ruta de mejora constante, este seria el sexto paso de la implementacion del
sistema y de los cambios: dejar lista una evaluacion en caso de que se deba hacer alglin tipo de mejora para
lo que se esta planteando que, por ser tan distinto a la forma como se ha venido trabajando, requiere de una
comunicacion constante y de la optimizacion de los procesos.

* Riesgos

Dentro de los desafios identificados, estan:
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1. No todas las sedes han aceptado integrarse al sistema, lo cual dificultaria el desarrollo de la propuesta
planteada, por la diversidad de informacion que debe comunicarse, si la totalidad de las sedes no participa,
habria que hacer una diferenciacion para alguna. Antes de venir al plenario, vi que la Sede Regional de
Guanacaste acepté iniciar paulatinamente con el proceso.

2. El proceso de negociacion y coordinacion constante entre las oficinas y las personas funcionarias de las
coordinaciones, con el fin de que el tema de la salud mental se trabaje de forma integrada y no como si
fuéramos islas dentro de la misma Universidad. Es necesario trabajar mucho mas de manera conjunta,
incluso entre las oficinas de la misma Vicerrectoria de Vida Estudiantil, pero también con la Vicerrectoria
de Docencia se requiere de un trabajo articulado. Asimismo, las otras vicerrectorias deben iniciar sus
propios diagnosticos de salud mental a lo interno, de procesos, de como van a afrontar este tema.

3. Existe un riesgo por las resistencias naturales que puedan existir a cualquier cambio que se vaya a
implementar en la Universidad, lo cual es normal y es parte de los riesgos.

4. Este diagnoéstico se planted desde la perspectiva de hacer uso de los recursos existentes, conocemos
que hay recursos insatisfechos en la Universidad, particularmente en las sedes. Siendo esto parte de los
riesgos, es preciso subsanar las debilidades y las necesidades que tienen las diferentes oficinas y las sedes.
Los problemas han cambiado o se han acrecentado muchisimo, por lo que estamos frente a un escenario
mas complejo, lo que implica que la Universidad responda no solo con procesos de mejora, sino a las
necesidades existentes, a fin de que sean subsanadas. Con esto concluyo y quedo6 atenta para aclarar sus
inquietudes.

LA M.Sc. ANA CARMELA VELAZQUEZ cede la palabra al Dr. Jaime Caravaca.

EL DR. JAIME ALONSO CARAVACA agradece a la Dra. Maria José Cascante por compartir con
los miembros estas buenas noticias; estima que institucionalmente representa un avance en la atencion y el
cuidado de la salud mental, tanto de las personas estudiantes como de la comunidad universitaria en general.

Enfatiza que este ha sido un tema prioritario que ha preocupado y ocupado a varias instancias
universitarias y que dentro de esa ocupaciéon se deben reunir esfuerzos; desde un principio de
corresponsabilidad no es atribucion ni resorte exclusivo de la Vicerrectoria de Vida Estudiantil por medio
de una de sus oficinas como lo es la Oficina de Bienestar y Salud (OBS), sino que todos y todas tienen una
cuota de participacion y de responsabilidad en la atencion de este fendomeno.

Recuerda que en la sesion anterior comentd a los miembros del Organo Colegiado que se reuni6
con la vicedecana de la Facultad de Farmacia y con la direccion de la Escuela de Quimica, quienes le
exteriorizaron su preocupacion al respecto. Conversaron en términos multidimensionales lo que representa
la enfermedad mental y las consecuencias en el desempefio docente y académico de las personas estudiantes.
Ellos son conscientes de que deben unirse para responder como Institucion en el ambito de competencia
de la Universidad, ademas de que existen otras responsabilidades que el Sistema Nacional de Salud debe
asumir. Cree que en eso hay claridad y consenso en la materia.

Retoma algunos elementos presentados por la Dra. Cascante que, a su juicio, son fundamentales en
la definicion de pasos, asi como para entender que el avance y, por ende, los resultados que este proceso
arroje seran paulatinos. Espera que con la presentacion del informe las sedes universitarias participen, dado
que también han manifestado su preocupacion; de hecho, en las reuniones con el Consejo Universitario de
parte del equipo de trabajo de Vida Estudiantil siempre se expresa la preocupacion es latente en esta materia.

Manifiesta que, sabiendo que ya existe una ruta clara definida por la Vicerrectoria de Vida Estudiantil,
le parece que contextualizar y reconocer esta ruta es esencial; es decir, que se tomen en consideracion las
particularidades de las sedes es primordial, pero ojald se puedan unir las que todavia se encuentran en un
proceso de —supone— analisis y convencimiento.
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Asimismo, se han identificado posibilidades de mejor articulacion entre la Vicerrectoria de Vida
Estudiantil y la Vicerrectoria de Docencia, porque si bien es cierto han llevado el liderazgo la Oficina de
Bienestar y Salud y la Oficina de Orientacion, ambas adscritas a la Vicerrectoria de Vida Estudiantil, hay
mucho por hacer desde esta vision colaborativa con la Vicerrectoria de Docencia.

Comenta que hoy se retunen estas dos personas junto con el Dr. Aarén Eli Mena Araya, de la Unidad
de Apoyo a la Docencia Mediada por TICS (Metics), v con la sefiora Luisa Villanueva Salazar, del
Departamento de Docencia Universitaria (Dedun), porque conocen que el tema también debe ser atendido
por las personas docentes en materia de capacitacion, formacion e instrumentalizacion sobre primeros
auxilios psicolégicos que muy bien se ha trabajado desde esas instancias, conjuntamente con la Escuela de
Psicologia, pero que la atencion al llamado que se ha hecho de parte de las personas encargadas de liderar
estos procesos no ha sido tan bien recibida de parte del personal docente para participar de estos espacios,
por lo que la Vicerrectoria Docencia podria colaborar, quiza por medio de estas otras oficinas o del propio
Programa de didactica universitaria. Reitera que la atencién convoca definitivamente el concurso de todos
los actores involucrados en la Universidad.

Por otro lado, en el primer paso citado destaca una de las preocupaciones que docentes han expresado
en relacion con el proceso de interrupcion de cursos, pues muchas de las justificantes estan ligadas con
enfermedades mentales de por medio o manifestaciones de malestar emocional; las comisiones de las
unidades académicas analizan el caso, se firma, se eleva a la Oficina de Registro e Informacién y muchas
veces ahi termina el proceso.

Piensa que deberia hacerse una articulacion, siempre dentro de los parametros clinicos que son
permitidos y legales, para que si conocen e identifican que una persona esta interrumpiendo los cursos con
una justificacion de por medio que esté relacionada con una enfermedad mental, malestar psicoemocional,
entre otros —pensando en que la Oficina de Registro e Informacion, la Oficina de Orientacion y la Oficina
de Bienestar y Salud son instancias hermanas— se establezca un proceso de derivacion, referencia contra
referencia. A su juicio, en el primer paso podria analizarse la conveniencia de que eso sea efectivo.

Reitera que la Vicerrectoria Docencia puede colaborar con la estrategia y la ruta critica mencionada
en el informe y la delegacion, inclusive de funciones especificas en formacion, capacitacion e invitacion
para el personal docente, eso podria ser uno de los compromisos de vicerrectoria, conjuntamente con las
instancias colaborativas, para que no recaiga toda la responsabilidad en la Vicerrectoria de Vida Estudiantil.

LA M.Sc. ANA CARMELA VELAZQUEZ cede la palabra a Srta. Valeria Bolaiios.

LA SRTA. VALERIA BOLANOS saluda a todos y todas; a la vez, agradece a la Dra. Maria José
Cascante por la exposicion de la ruta, la cual tuvo la oportunidad de escuchar cuando la sefiora vicerrectora
la presentd en una reunion con algunos miembros del Directorio de la FEUCR.

Con respecto a las atenciones grupales, estudiantes le han comentado que ese tipo de atencion se
esta aplicando en algunas de las sedes, aunque no bajo esta misma modalidad, pero que ya se han venido
implementando, por lo que persiste la preocupacion de que estas no logren satisfacer situaciones especificas
de crisis que, a veces, se les presenta a algunos miembros de la comunidad estudiantil.

En lo personal, comprende el asunto de los recursos; no obstante, esa es la preocupacion que esta
latente. Opina que las atenciones grupales son fundamentales y que es positiva la implementacion desde el
enfoque de que la Universidad le esta apostando a un trabajo preventivo en materia de salud mental.

Cree que la mayor cantidad de situaciones de crisis que se presentan en la Institucion, que de alguna
manera responden a la propia Universidad, estan vinculadas con ansiedad y con la carga académica; incluso,
el estrés generado porque a pesar del esfuerzo en un curso no se obtiene la nota que se esperaba. Ese tipo de
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situaciones deben abordarlas de manera grupal, porque al final debe ser algo que la Universidad desarrolle
de forma masiva.

Finalmente, en lo que respecta a los desafios, desea saber cual es el ejercicio llevado a cabo con las
coordinaciones de Vida Estudiantil de las Sedes sobre el plan, en el sentido de por qué no se ha podido
concretar ese acercamiento a la estrategia o a la ruta.

LA MSc. ANA CARMELA VELAZQUEZ cede la palabra al Dr. Carlos Palma.

EL DR. CARLOS PALMA agradece a la Dra. Maria José Cascante por la presentacion. Manifiesta
que el tema de salud mental es muy amplio y este aflord con la pandemia, pues no tiene que ver unicamente
con problemas de cursos, sino de choques culturales. Ejemplifica que es oriundo de Palmares y que la
primera vez que viajo a la Universidad le caus6 mucha ansiedad enfrentarse a la ciudad y a otro ambiente,
problema que tuvo que afrontar solo y tenia un problema mental que solucioné por medio del cigarrillo,
empez6 a fumar, en esa época podia hacerlo en clases y eso le daba tranquilidad. Posteriormente, con la
ayuda de un psicélogo de la Escuela de Psicologia poco a poco se fue adaptando al sistema.

Reitera que el problema de salud mental es muy amplio y es que la primera fuente de informacion
para las personas estudiantes son sus compafieros y amigos; de hecho, a ¢l (Dr. Carlos Palma) los amigos
le comentaron que fumando se calmaba la ansiedad. La capacitacion en el tema de salud mental no es
resorte del personal docente, sino de las asociaciones de estudiantes, en los amigos y en la cercania con la
asociacion, que las personas estudiantes sienten que es parte de ellos y es mas facil acercarse.

Por lo anterior, considera que, ademas de los temas planteados por la Dra. Cascante, una forma de
llegar a la comunidad estudiantil y conocer si tienen algln tipo de problema que se podria prevenir con
anticipacion es mediante charlas y capacitacion a las asociaciones de estudiantes, donde radica el pilar
de atencién mas importante, porque este es un tema muy privado; si bien es cierto a un profesor se le
termina comentando una situacion de ese tipo, las situaciones se comparten mas con los compafieros o las
compafieras, que tienen mas cercania con la asociacion, por lo que es fuente importante para llegar a dar
capacitacion.

Estima que el Trabajo Comunal Universitario (TCU) podria ser otra opcion; opina que, actualmente, hay
que abordarlo en todas las dimensiones a nivel académico con las personas docentes y con las asociaciones;
también que los estudiantes por medio de los programas de TCU o incluso de pasantias establezcan lazos
para afrontar el problema de la salud mental. Supone que la mayor cantidad de personas tiene problemas
relacionados con la ansiedad generada por los cursos, identificar lo dificil que puede ser una materia, si se
va a aprobar o no, si se va a ver truncada la carrera, de tal manera de que no todos los problemas mentales
se manifiestan, sino que permanecen en la persona, pero es por medio de la capacitacion que se logra.

Sugiere implementar este tipo de acciones por medio de las asociaciones; incluso, si alguna vez se
pude hacer llegar a la familia, a los padres si se detecta que una persona estudiante tiene alguna afectacion,
dado que el rendimiento depende de cuan centrado esté en el trabajo que realiza diariamente.

LA DRA. MARIA JOSE CASCANTE destaca la importancia de lo planteado por el Dr. Jaime
Caravaca, no lo habia considerado: un seguimiento después de las interrupciones de estudio (IT) o de las
interrupciones parciales de estudio (ITP), en caso de que no haya previo.

Aclara que si se contempla en el nuevo protocolo de atencion de emergencias un seguimiento;
entonces, podria ser algo similar: que la misma unidad académica con el consentimiento de la persona
estudiante pueda referir la situacion y desde las oficinas dar un seguimiento, eso es algo muy sencillo que
honestamente no tenia mapeado que podia hacer, pero facilmente podria implementarse.

Refiere que, como lo apunto la Srta. Valeria Bolafios, este tema lo conversaron antes, reconoce que
hay una preocupacion. La Vicerrectoria de Vida Estudiantil tiene claro que para la poblacion estudiantil hay
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una concepcion de que la atencion psicologica es individual; sin embargo, algunas atenciones se podian
trasladar a grupales, dependeria de la complejidad de los casos, por lo que se continuarian brindando
atencion individual.

Manifiesta que es un complemento tener atenciones grupales para casos de estrés o ansiedad alrededor
del estudio o, bien, en algunos otros casos otros problemas que se empiezan a traducir en dificultades de
estudio. Dichosamente, la Universidad ha podido resolver los problemas de listas de espera, siempre hay un
tiempo prudencial de espera desde en el momento que se solicitan las atenciones, pero ya no es como en el
pasado que habia largas listas de espera. Esto en parte lo han solucionado con la modificacion incorporada
en el Reglamento general del Fondo Solidario Estudiantil de la Universidad de Costa Rica con lo que se
logroé desahogar, lo cual ha sido muy positivo porque las personas estudiantes han podido elegir la atencion
psicologica a la que pueden ir con esos recursos del fondo solidario.

Como ustedes conocen, en afios anteriores ni siquiera pudo ejecutarse el 1% del Fondo Solidario, pero
este afo se ejecutd en su totalidad; incluso, hubo que trasladar fondos al final de afio porque la reforma al
reglamento fue exitosa, no solo en temas de salud mental, sino que en salud dental fue altamente demandado;
una vez que las personas con menos recursos vieron que habia posibilidad de utilizar el fondo para esto,
dado que los tratamientos odontologicos son costosos, se logro ejecutar muy bien.

Sefiala que los cambios recientes han impactado positivamente la salud integral de la poblacion
estudiantil; cree que estos van en la misma légica de crear atenciones grupales que sean llamativas e
interesantes, establecer un vinculo —tal y como lo mencion el Dr. Carlos Palma— con las unidades académicas
y con las asociaciones de estudiantes, para que por medio de estas las personas se vinculen con las atenciones
grupales, es lo que va a lograr que estas sean exitosas.

Anade que en el primer semestre se va a informar y comunicar adecuadamente por qué las atenciones
grupales son importantes, aclarando que no se van a eliminar las atenciones individuales, intuye que esa
es la resistencia y el miedo, solo se va a liberar un poco. Relata que en la Sede Regional del Sur fue muy
interesante porque la psicéloga identificod que un niimero de estudiantes manifestaba el mismo tema; ante
esa circunstancia, la psicéloga convoco a una atencion grupal y la experiencia fue exitosa, pues no sintid
resistencia de parte del estudiantado. Sefiala que cada configuracion de las atenciones grupales incluye un
proceso de prueba y error, lo cual es normal.

Comenta que las sedes del Pacifico y del Atlantico estdn pendientes de comunicar si se sumaran a
esta modalidad o no, le parece que estan analizando el procedimiento y el documento. En la conversacion
inicial, la psicologa de la Sede Regional del Atlantico le manifestd que habian tenido un primer intento de
atenciones grupales, pero hubo mucha resistencia, por lo que se va a impartir una capacitacion esta semana
para dar a conocer la metodologia de la Oficina de Bienestar y Salud sobre los espacios de escucha, a fin de
determinar si este tipo de metodologias ofrece algunas herramientas adicionales a las personas psicologas
para plantear las atenciones grupales.

Explica que es una metodologia que no solo es terapéutica, sino que incluye el arte terapia; entonces,
es mas amplio; puede que las sedes avancen al mismo ritmo que la Vicerrectoria de Vida Estudiantil o puede
que deban hacer una pausa porque no esta funcionando y deben implementar otro método.

Las capacitaciones son fundamentales en esto y un plan de capacitaciones acompafiado de los cambios
es parte de lo que se requiere para hacer todo este proceso llamativo, pero también todo lo que se necesita
en coordinacion de la comunicacion y la informacion sobre el filtro y el procedimiento para ir encausando
adecuadamente las atenciones, es un reto y un riesgo, pero estima que avanzan adecuadamente en conjunto.
Esta convencida de que las sedes pendientes daran este paso.

A su juicio, el incluir a las asociaciones de estudiantes y a las personas estudiantes es fundamental
para desarrollar en el primer semestre el proceso de integraciéon y comunicacion, para lograr la ejecucion
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adecuada en el segundo semestre y, posteriormente, la evaluacion y ver qué ajustes es necesario hacer para
que el sistema funcione.

LA M.Sc. ANA CARMELA VELAZQUEZ agradece a la Dra. Maria José Cascante.

Sefiala que entiende la necesidad de integrar y de unir, porque puede ayudar a que el sistema cuente
con mejores herramientas y dotar de algunas alternativas a las personas que estan trabajando en los CASE
o las psicologas que estan trabajando en cada una de las instancias, pero hace un llamado de atencion
sobre el filtro informatico centralizado inicial, lo comprende muy bien cuando estan hablando de casos
de ansiedad o en los que la persona lo que quiere es tener un tipo de apoyo, herramientas que le ayuden a
organizarse para poder completar el proceso educativo, etc.; sin embargo, cuando hay alguna persona que
esta pasando por una crisis aguda o una situacion de emergencia, ese sistema de filtro informatico podria
resultar contraproducente, porque seria hacerlo impersonal, en estos casos es lo que mas puede complicar.

Tiene entendido al revisar las recomendaciones que siempre se necesitarian tener abiertos los canales
para auxilio inmediato, que mediante una llamada telefonica la persona pueda expresar su preocupacion que
alguien lo escuche del otro lado para canalizar una atencion inmediata; con las herramientas informaticas
debe tenerse mucho cuidado para que no se convierta en un obstaculo de ese acceso inmediato que, en
algunas ocasiones, es fundamental para evitar una situaciéon que pueda pasar a otro nivel.

Cree en el valor de la centralizacion, de la estandarizacion; sin embargo, en los temas de salud
emocional o salud mental es importante no ponerlo como un obstaculo. Esta segura de que esa observacion
eso es algo que la Vicerrectoria de Vida Estudiantil esta considerando, pero que institucionalmente es
importante no perder de vista.

Cede la palabra a la MTE Stephanie Fallas.

LA MTE STEPHANIE FALLAS agradece a la Dra. Maria José Cascante, a la Vicerrectoria de Vida
Estudiantil y al equipo de trabajo que ha coordinado y gestionado todo este proyecto, el interés que tiene
la Institucion, asi como la responsabilidad que tienen con la poblacioén estudiantil, especialmente, para que
el transito por su carrera académica sea un espacio en el cual experimenten la realizacion de estudiar, de
formarse y que, luego, todo eso lo va a retribuir a la sociedad.

Reitera el agradecimiento ¢ insta a seguir trabajando, porque esto es una fotografia de un momento
y es un trabajo que debe ser continuo, que requiere revisiones periddicas para que la Universidad se siga
manteniendo con los mejores estandares de atencion sobre todo para esta poblacion tan importante.

LA M.Sc. ANA CARMELA VELAZQUEZ agradece a la Dra. Maria José Cascante y al equipo de
expertas que realizaron el diagnoéstico, cuyo informe es muy completo y da gusto leerlo por la claridad con
la que se expone. Enfatiza que sobre este asunto todos y todas siempre estdn muy atentos, por lo que lo van
a tener presente.

Finaliza diciendo que en el transcurso del proximo afio podrian invitarla nuevamente para conocer
como va el proceso de implementacion y la retroalimentaciéon que van recopilando.

**¥%4 las quince horas y treinta y siete minutos, sale la Dra. Maria José Cascante Matamoros. ****

LA M.Sc. ANA CARMELA VELAZQUEZ se disculpa porque omitié informar que el Dr. Germén
Vidaurre esta de vacaciones.
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A las quince horas y treinta y siete minutos, se levanta la sesion.

M.Sc. Ana Carmela Velazquez Carrillo
Directora
Consejo Universitario

Transcripcion: Susan Ugalde Monge
Diagramacion: Shirley Campos Mesén, Unidad de Actas
Coordinacion: Carmen Segura Rodriguez, Unidad de Actas

Revision filologica: Nicole Cisneros Vargas, Asesoria Filologica.

NOTAS:
1. Todos los documentos de esta acta se encuentran en los archivos del Centro de Informacién y Servicios Técnicos, (CIST),
del Consejo Universitario, donde pueden ser consultados.
2. El acta oficial actualizada estd disponible en http://cu.ucr.ac.cr
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